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基于深度学习与光电探测的
无人机防范技术
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摘要:无人机的无序“黑飞”带来一系列安全及社会问题,如何有效地对无人机进行探测、识别甚至打击是当今研究的热

点与难点.为此,本文首先搭建了基于转台与高清可见光相机的无人机目标实时光电探测系统,并构建了一个由４００００
帧无人机图像组成的样本库;其次,为了更远、更早地发现目标,在 YOLOv３模型基础上增加更小的特征尺度,使得模型

对小目标检测效果提升;最后,为了实现无人值守、全自动式无人机目标的探测与跟踪,提出一种基于更小特征尺度的

YOLOv３与 KCF相结合的模型,并通过外场试验确定了无人机目标跟踪过程中,目标丢失时所对应的阈值参数的选取.

结果表明,通过在包含大疆御Pro、精灵３等无人机在内的８０００帧无人机图像组成的静态测试集上进行实验,增加更小

特征尺度后的模型对小目标的识别率较之原始 YOLOv３模型提高约５％;对于１２８０×７２０分辨率的动态视频,每帧检

测时间为０．０２５~０．０３０s(３３fps),且根据选定的阈值,当无人机目标丢失后可重新进行检测,每帧跟踪时间为０．０１０~
０􀆰０１２s(８５fps),验证了所提方法的有效性,并可满足工程应用中对实时处理的需求.
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AcounterＧUAVsystembasedon
deeplearningandEOdetection
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(KeyLaboratoryofAirborneOpticalImagingandMeasurement,ChangchunInstituteofOptics,

FineMechanicsandPhysics,ChineseAcademyofScience,Changchun１３００３３,China)

Abstract:InviewofthesecurityandsocialproblemscausedbytheunauthorizedflyingofcivilUAV,

arealＧtimedetectionsystemofUAVtargetbasedonaturntableandhighＧdefinitionvisiblelightcamＧ
eraisbuiltfirstly,andasampledatabasecomposedof４００００UAVimagesisconstructed．Secondly,

inordertofindtargetsfartherandearlier,asmallerscaleofthefeaturemapisaddedonthebasisof
YOLOv３modeltoimprovethedetectioneffectofsmallertargets．Finally,amodelbasedonthecomＧ
binationofsmallerfeaturescaleforYOLOv３andKCFmodelisproposedtodetectandtrackUAV



targetsautomatically,andtheselectionofthethresholdcorrespondingtotargetlossinUAVtracking
processisdeterminedthroughfieldtests．Resultsdemonstratethattherecognitionrateofthemodified
modelis５％higherthanthatwithYOLOv３modelonsmalltargetsinthetestsetcomposedof８０００
UAVimagesincludingDJIMavicpro,Phantom３,etc．For１２８０×７２０resolutionvideotests,the
detectiontimeofeachframeis０．０２５~０．０３０s(３３fps),andaccordingtotheselectedthreshold,when
theUAVtargetislost,itcanbedetectedautomatically,withthetrackingtimeofeachframe０．０１０~
０．０１２s(８５fps),whichverifiestheeffectivenessoftheproposedmethod,andmeetstheneedsofrealＧ
timeprocessinginengineeringapplications．
Keywords:counterＧUAV;EOdetection;deeplearning;YOLOv３model;KCFmodel

１　引　　言

　　近年来,随着无人机产业的迅猛发展和广泛

应用,对全球低空安全管理造成了前所未有的严

峻压力,非法放飞无人机所带来的安全隐患给机

场、边境、监狱、重要敏感区域的低空防范敲响了

警钟,引发公众高度关注.无人机的无序飞行时

有发生,不仅严重扰乱空域交通秩序,还会引发很

多安全问题.如在２０１８年底,英国西斯罗机场由

于无人机的“黑飞”,使得机场关闭数天,滞留旅客

上万人,造成巨大经济损失.目前,绝大部分无人

机为受控状态,即无人机的购买需要实名制,且每

次飞行的航迹、时间、地点等信息通过 GPS信号

都可在监管部门的后台查询到.在这种情况下,
可以较为容易地锁定每台飞机以及飞机拥有者.
上述受控监管模式目前已能覆盖大约９０％以上

的消费级无人机,剩余１０％的无人机包括自行研

发的、私自拆掉 GPS模块的等,则处于非受控状

态,是低空防范的重点和难点.如何对非受控的

无人机目标进行检测、识别与跟踪,是当前全世界

各国普遍存在的难题[１Ｇ２].
当前,无人机防范常用手段主要包括:光电探

测、无线电探测、声学探测、雷达探测等[３].光电

探测主要利用光学设备通过成像的方式判断目标

是否存在,具有直观、易读等优点,但通常作用距

离较小,且探测效率较低,距离实际工程应用尚有

差距[４Ｇ９].无线电干扰主要通过特定频段的无线

电波阻断无人机和飞行控制器之间的无线链路,
使飞行控制器无法向无人机发送信号.但此方法

并不是对于所有型号的无人机都适用(如大疆的

云哨系统,该系统只对大疆旗下的无人机有效),
同时,可视化程度差.声学探测通常用于大型无

人机等的探测,在城市环境下使用时易受到背景

噪声干扰.雷达探测可同时获得目标的位置、速
度等信息,但是对于民用无人机而言,其雷达散射

面积较小,同时无人机飞行高度较低、飞行速度较

慢、体积较小,即“低慢小”,对于此类目标,雷达探

测存在效能不足等问题.
针对现有光电探测手段存在的不足,本文搭

建了一套由转台、高清可见光相机、图像采集与处

理设备组成的地面式无人机探测与跟踪系统,在

YOLOv３模型基础上增加了更小尺度特征,并提

出一种基于更小尺度的 YOLOv３与 KCF相结合

的模型.实验结果表明,所提方法可以对无人机

目标实现全自动式检测与跟踪,且远距离小目标

识别 率 比 原 始 YOLOv３ 模 型 高 ５％. 对 于

１２８０×７２０分辨率的动态视频,每帧检测时间为

０．０２５~０．０３０s,且根据选定的阈值,当无人机目

标丢失后可重新进行检测,每帧跟踪时间为０．０１０~
０􀆰０１２s,验证了所提方法的有效性,并可满足工

程应用中对实时处理的需求.

２　深度学习简介

深度学习的概念是 Hinton等人于２００６年首

次提出的[１０],其从一问世就备受学术界关注,原
因在于相比于其他方法与结构,多隐层的人工神

经网络能够更好地模拟人脑的思考过程,具有更

加优异的学习及泛化能力,能够更有效、更本质地

对目标的特征进行提取与描述,从而提升对各类

目标的分类与识别能力.
卷积神经网络是深度学习中第一个真正多层

结构学习算法,其在图像识别领域优势明显.它

利用感受野局部连接等概念极大地减少了参数

量,降低了网络模型的复杂度,提高了训练效率,
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且网络对于平移、缩放的各种变形都具备较高的

不变性[１１Ｇ１２].一个卷积神经网络通常包括卷积、
降采样、激活、池化以及全连接等操作,卷积层和

降采样层实现对目标低层特征的提取,通过多个

卷积层来模拟人脑感知视觉信号的逐层处理机

制;激活主要实现非线性变换,常用 Sigmoid、

ReLU 等非线性函数实现;池化操作主要实现高

层特 征 的 提 取,全 连 接 实 现 对 目 标 最 终 的

分类[１３].

３　基于深度学习的无人机目标识别

与跟踪

３．１　图像获取

目前,各类开源的深度学习数据集中客机、直
升机等类图像较多,无人机类图像较少.此外,在
进行地面式无人机防范时,地面探测系统对于空

中无人机的观测视角应为仰视,现有数据集中包

含的无人机类图像多为平视,直接使用开源数据

集中的图像可能会导致漏检情况发生.因此,无
人机类目标图像需要通过自行拍摄获得.

本文利用转台、高清可见光相机及无人机进

行图像数据获取,如图１所示.

图１　转台及高清可见光相机实物图

Fig．１　PictureofturntableandHDcamera

其中,转台可以水平３６０°旋转,俯仰方向为

０°~＋９０°.高清可见光相机分辨率为１２８０×
７２０(７２０P),变焦镜头焦距为２０~７００mm,视场

角为１．０２°~３４．６８°.采用的无人机包括大疆御

Pro、大疆精灵３、诺巴曼 X１８W 等在内的４个品

牌共计６种机型,分别在不同尺度、光照、背景、仰
角、姿态下进行拍摄,通过预处理之后共获得无人

机目标图像４００００张.
图２为大疆御 Pro无人机实物,由机身和４

个旋翼组成,其中,机身尺寸为１９０mm(长)×８５

mm(宽)×５５ mm(高),相邻旋翼长度为 ２４０
mm,对角旋翼长度约为３５０mm,参考方砖尺寸

为６００mm×６００mm.

图２　大疆御Pro无人机实物图

Fig．２　PictureofDJIMavicPro

将大疆御Pro无人机看作边长为２４０mm 的

正方形,且无人机识别时按３０个像素计算,通过

几何光学可得最远探测距离为１．６km.但在镜

头最长焦距时,视场角仅为０．５１°,在此视场下进

行目标跟踪是不现实的.为了兼顾探测视场和目

标大小,实际最远可用的作用距离在１km 左右.
将采集到的总样本数４００００帧中包含无人

机目标图像的８０％(３２０００帧)作为训练集,剩余

２０％(８０００帧)作为测试集.

３．２　模型构建

３．２．１　目标识别

综合考虑识别精度与识别效率,本文选用

YOLOv３模型进行无人机目标实时检测与识别.
基于 YOLO模型的深度学习目标识别技术,可同

时预测多个边界框的位置和类别,实现端到端

(endtoend)的目标检测和识别,即在输入图像运

行一次后即可获得图像中所有目标的位置、其所

属类别以及相应的置信概率,速度明显优于其他

同类型算法模型[１４].

YOLOv３在原有的 YOLO 模型架构中进行

了一些改进,通过调整模型结构的大小来权衡速

度与精度间的关系,如使用锚点框来预测边界框、
进行 多 尺 度 预 测、使 用 含 有 更 多 卷 积 层 的

DarknetＧ５３基础网络、利用二元交叉熵损失函数

(BinaryCrossＧentropyLoss)来 进 行 类 别 预 测

等[１５Ｇ１６].YOLOv３对输入图像进行了５次降采

样,并分别在最后３次降采样中对目标进行预测.
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最后３次降采样包含了３个尺度目标检测的特征

图,其中１３×１３的特征图负责预测较大目标,

２６×２６的特征图负责预测中等大小的目标,５２×
５２的特征图负责预测较小目标[１７Ｇ１８].

为了更远、更早地发现目标,增强模型对小目

标的识别能力,本文在 YOLOv３模型基础上,增
加了更小的尺度特征１０４×１０４.具体做法为将

YOLOv３网络中的第１０９层与第１１层进行张量

拼接,将拼接后的处理结果作为新的特征图.

３．２．２　目标跟踪

跟踪模型选用核相关滤波(KernelizedCorＧ
relationFilter,KCF).相 关 滤 波 (Correlation
Filter)是根据 MOSSE、CSK等算法改进而来的,
最初起源于信号处理领域,后被运用于图像分类

等领域.相关滤波在目标跟踪方面最朴素的想法

是:相关是用来衡量两个信号的相似程度,如果两

个信号越相似,那么其相关值就越高.具体来说,
即利用一个目标检测器,使得当它作用在跟踪目

标上时,得到的响应最大,最大响应值的位置就是

目标的位置.在KCF中,利用脊回归函数来训练

目标检测器.引入核函数的目的主要是将高维特

征映射到低维空间,提高算法计算效率.
由于 KCF中脊回归函数的返回值表明的是

当前位置与初始位置的相关程度,因此可以通过

实时计算该返回值来判断目标是否丢失.本文提

出的无人机目标识别与跟踪算法总体流程如图３
所示.

图３　算法总体流程图

Fig．３　Schemeoftheproposedalgorithm

这里,６０％概率为经验值,主要考虑到在实

际应用中,本着“宁虚勿漏”的原则以及小目标

与变形的情况,略大于５０％概率即可认为是“目
标”.在实际跟踪过程中,不同背景、光照等条

件下,脊回归函数的返回值范围一般不同,因此

只能通过大量的试验来确定该值的范围.本文

通过大量室外试验得出,针对选择的无人机目

标样本,脊回归函数的取值范围在(０,０．８５]之

间.当目标丢失时,其最大值小于０．２,所以将

阈值T１ 设定为０．２.即当某一时刻的脊回归函

数最大值小于０．２时,重新进行目标检测,如此

循环,直至结束.

４　实验结果与分析

为了验证所提方法的有效性,利用测试集数

据 与 视 频 进 行 了 实 验. 开 发 环 境 为

Ubuntu１６􀆰０４,开发工具为 QT５．９．２,程序用C＋＋
语言编写,计算机 CPU 为Inteli７Ｇ７７００K,内存

３２G,GPU 为１块 TitanXP.计算机与转台、高
清可见光相机之间的通讯通过 RS２３２串口进行.

YOLOv３网络的输入大小共有３２０,４１６,６０８三

种,考虑到无人机目标本身较小以及训练图像的

大小,本文选用的网络输入大小为６０８.
在测试集８０００帧图像中,目标像素小于等

于４０×４０的图像共有１２００帧,YOLOv３模型正

确识 别 无 人 机 图 像 数 量 为 ７２５４,正 确 率 为

９０􀆰６７％;增加更小特征尺度后正确识别无人机图

像数量为７６１６,识别正确率为９５．２％,相较于

YOLOv３提高约５％.
在对两段视频的测试中,视频１包含２３５０

帧,视频２包含１７８０帧,对于本文提出的基于更

小特征尺度的 YOLOv３＋KCF模型,正确识别与

跟踪的总帧数分别为２２００和１６７５,正确率分别

为９３．６％和 ９４．１％.对于分辨率为１２８０×７２０
图像,单帧检测时间为０．０２５~０．０３０s,单帧跟踪

时间为０．０１０~０．０１２s.
图４为对较小目标的检测结果,其中图４(a)

目标大小为４０×３５,图４(b)目标为３０×２８,单位

为像素.可以看出,在目标所占像素较少的情况

下,增加了更小特征尺度的 YOLOv３模型依然可

以成功将无人机目标检测出来;而限于目标尺寸

的影响,YOLOv３模型未能成功检测到目标.
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图４　较小目标检测结果

Fig．４　ResultsforsmallUAVtargets

　　图５为视频１的测试结果.图５(a)为视频第

１帧,检测到无人机并标注为 UAV.图５(b)为第

１８５帧图像,当前为跟踪状态,标注为“Tracking”.
图５(c)为第３２８帧,依旧处于跟踪状态,目标没有

丢失.图５(d)为第８００帧,由于背景变化较大,且
目标与背景颜色较为接近,本帧跟踪时目标丢失.

实时计算此时的脊回归函数f(z)为０．１７,小于设

定的阈值０．２０,即认为跟踪目标丢失,需重新进行

目标检测.图５(e)为第８０１帧,重新进行目标检测

后,成功检测到无人机,并转向跟踪.图５(f)为第

９２６帧,当前处于跟踪状态,表明从第８０２帧开始一

直处于跟踪状态,并正确跟踪到无人机目标.

图５　视频１测试结果

Fig．５　Experimentsforvideo１

　　图６为视频２的测试结果.图６(a)为视频

第１帧,检测到无人机并标注为 UAV.图６(b)
为第 １６８ 帧 图 像,当 前 为 跟 踪 状 态,标 注 为

“Tracking”,可以看到背景始终为天空.图６(c)
为第４７０帧,依旧处于跟踪状态,但背景逐渐从纯

天空向建筑物过渡.图６(d)为第９８４帧,此时背

景变为树叶,相较天空背景变化较大,且此时目标

与背景颜色较为接近,导致本帧跟踪时目标丢失.
实时计算此时的脊回归函数f(z)为０．１３,小于设

定的阈值０．２０,即认为跟踪目标丢失,需重新进行

目标检测.图６(e)为第９８５帧,重新检测到无人

机,并转向跟踪;图６(f)为第１１１９帧,处于跟踪

状态,表明自最近一次重新检测后,一直处于跟踪

状态,验证了所提方法的有效性.
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图６　视频２测试结果

Fig．６　Experimentsforvideo２

　　表１为 YOLOv３、小尺度 YOLOv３、小尺度

YOLOv３＋KCF分别在上述静态样本、视频１和

视频２中的性能对比.从表中可以看出,对于样

本集图像来说,加入小尺度特征后,识别率提升近

５％.对于视频１和视频２,单纯用 YOLOv３或

者小尺度 YOLOv３去进行目标检测与跟踪(检测

式跟踪),二者的识别正确率都要比本文方法高.
其中,YOLOv３的正确率比本文方法略高一点.
但是这种每帧都进行检测的方法对资源需求太

高,每帧检测时间平均为０．０３s左右,即３０fps,
再加上一些其他处理,经常会低于２５fps,不能

满足工程上的实时处理.而本文方法在目标跟

踪时,只有当目标丢失时才会重新检测,在目标

没有丢失的情况下均进行跟踪,而跟踪的处理

时间仅为０．０１２s左右.因此,通过加权计算本

文方法每帧检测及跟踪时间平均为０．０２２s左

右,即使算上其他资源消耗,也可满足３０fps实

时处理需求.

表１　YOLOv３、小尺度YOLOv３、小尺度YOLOv３＋KCF性能对比

Tab．１　PerformancecomprisonofYOLOv３,smallＧscaleYOLOv３andsmallＧscaleYOLOv３＋KCF

方法 正确识别帧数/帧 识别率/％ 平均时间开销/s

YOLOv３ ７２５４/２２０５/１６９８ ９０．６７/９３．８/９５．３ ０．０３/０．０３/０．０３

小尺度 YOLOv３ ７６１６/２２９２/１７４１ ９５．２/９７．５/９７．８ ０．０３/０．０３/０．０３

小尺度 YOLOv３＋KCF －/２２００/１６７５ －/９３．６/９４．１ －/０．０２２/０．０２２

５　　结　　论

为了对“黑飞”的无人机进行光电探测与跟踪,
本文搭建了基于转台与高清可见光相机的无人机

目标实时探测系统,在 YOLOv３模型基础上增加

更小的特征尺度并结合 KCF模型,实现对无人机

目标的实时检测与跟踪.试验结果表明,通过在包

含大疆御Pro、精灵３等无人机在内的８０００帧无

人机图像组成的静态测试集上进行实验,增加更小

特征尺度后的模型对小目标的识别率较之原始

YOLOv３模型提高约５％.对于１２８０×７２０分辨

率的动态视频,每帧检测时间为０．０２５~０．０３０s(３３
fps),且根据选定的阈值,当无人机目标丢失后可

重新进行检测,每帧跟踪时间为０．０１０~０．０１２s(８５
fps),这对于未来全自动式无人机探测系统的研制

具有重要意义.然而,无人机种类繁多,不可能穷

尽所有无人机目标,本文只是对常见的几种旋翼式
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无人机进行了取样和训练,对于固定翼式的无人机

目标并没有考虑,进一步工作将主要集中在更多种

类更多数量的无人机目标样本获取及神经网络模

型优化等相关研究方面.
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