
基于Paillier加密的大容量双图像可逆信息隐藏

牛宇航,申淑媛,吕浩杰,林焕桀

引用本文:
牛宇航,申淑媛,吕浩杰,林焕桀. 基于Paillier加密的大容量双图像可逆信息隐藏[J]. 液晶与显示, 2022, 37(3): 376-385.
NIU Yu-hang,SHEN Shu-yuan,LYU Hao-jie,LIN Huan-jie. High-capacity dual-image reversible data hiding based on Paillier[J].
Chinese Journal of Liquid Crystals and Displays, 2022, 37(3): 376-385.

在线阅读 View online: https://doi.org/10.37188/CJLCD.2021-0220

您可能感兴趣的其他文章

Articles you may be interested in

融合CFT和LSB的高容量可逆数据隐藏

High-capacity reversibledata hiding based on CFT and LSB

液晶与显示. 2019, 34(4): 410-416   https://doi.org/10.3788/YJYXS20193404.0410

基于二维串联调制耦合映射的图像加密-秘密分享算法

Imageen cryption-secret sharing algorithm based on two-dimensional cascade modulation coupling map

液晶与显示. 2019, 34(12): 1210-1217   https://doi.org/10.3788/YJYXS20193412.1210

一种基于新超混沌Chen系统的置乱替代相结合的加密算法

Encryption algorithm based on scrambling substitution of new hyperchaotic Chen system

液晶与显示. 2020, 35(1): 91-97   https://doi.org/10.3788/YJYXS20203501.0091

基于人眼对比敏感视觉特性的彩色图像盲水印算法

Blind watermarking algorithm for colour image based on human visual contrast sensitivity characteristics

液晶与显示. 2017, 32(8): 642-649   https://doi.org/10.3788/YJYXS20173208.0642

基于遗传-超混沌的数字图像加密算法设计

Digital image encryption algorithm design based on Genetic-hyperchaos

液晶与显示. 2017, 32(6): 474-481   https://doi.org/10.3788/YJYXS20173206.0474

http://www.yjyxs.com
http://www.yjyxs.com
http://www.yjyxs.com/CN/10.37188/CJLCD.2021-0220
http://www.yjyxs.com/CN/10.3788/YJYXS20193404.0410
http://www.yjyxs.com/CN/10.3788/YJYXS20193412.1210
http://www.yjyxs.com/CN/10.3788/YJYXS20203501.0091
http://www.yjyxs.com/CN/10.3788/YJYXS20173208.0642
http://www.yjyxs.com/CN/10.3788/YJYXS20173206.0474


第３７卷　第３期

２０２２年３月　 　
　　　

　　液晶与显示
　　　ChineseJournalofLiquidCrystalsandDisplays

　 　　　　 Vol．３７　No．３

　 Mar．２０２２

　　收稿日期:２０２１Ｇ０８Ｇ１９;修订日期:２０２１Ｇ０９Ｇ３０．
　　基金项目:广东省基础与应用基础研究基金(No．２０２０B１５１５１２００８９,No．２０２１A１５１５０１１１７１)

SupportedbyBasicandAppliedBasicResearchFoundationofGuangdongProvince(No．２０２０B１５１５１２００８９,

No．２０２１A１５１５０１１１７１)

　　∗通信联系人,EＧmail:ssyuan１６＠m．scnu．edu．cn

文章编号:１００７Ｇ２７８０(２０２２)０３Ｇ０３７６Ｇ１０

基于Paillier加密的大容量双图像可逆信息隐藏

牛宇航,申淑媛∗,吕浩杰,林焕桀
(华南师范大学 软件学院,广东 佛山５２８２２５)

摘要:双图像可逆信息隐藏由于其具有更好的安全性、嵌入率和图像视觉质量,成为信息安全领域重要的研究方向.

Bhardwaj等人提出了密文域上的双图像可逆信息隐藏算法,进一步提升了安全性,但是该算法嵌入秘密信息的数量有

限.本文提出了一种新的嵌入策略,先将图像的每个像素分解成３个单元,并使用 Paillier算法对其加密.根据改进的

最大失真控制编码表,采用平均法动态地嵌入秘密信息,即每次嵌入秘密信息的位数是变化的.实验结果表明,本文的

方法比Bhardwaj等人的方法嵌入率提升了０．７２bpp;与原始的最大失真控制方法相比,嵌入率提升了０．２５bpp.同时能

够无损地恢复原始图像,保证其可逆性,可以满足大容量场景下隐私保护和秘密通信的双重需求.
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HighＧcapacitydualＧimagereversibledatahidingbasedonPaillier

NIUYuＧhang,SHENShuＧyuan∗,LYU HaoＧjie,LIN HuanＧjie

(SchoolofSoftware,SouthChinaNormalUniversity,Foshan５２８２２５,China)

Abstract:DualＧimagereversibledatahiding(RDH)hasbecomeanimportantresearchdirectioninthe
fieldofinformationsecurityduetoitsbettersecurity,embeddingrateandimagevisualquality．
Bhardwajetal．proposedadualＧimageRDHalgorithmonencrypteddomaintofurtherimprovetheseＧ
curity,buttheembeddingcapacityofthisalgorithmislimited．Inthispaper,weproposeanewemＧ
beddingstrategybydecomposingeachpixelofanimageintothreeunitsandencryptingthemusingthe
Paillieralgorithm．Accordingtotheimprovedmaximumdistortioncontrolcodingtable,thesecret
messagesareembeddeddynamicallyusingtheaveragingmethod,i．e．,thenumberofbitsofsecretinＧ
formationisvariedforeachembedding．Theexperimentalresultsshowthattheembeddingrateofour
methodisimprovedby０．７２bppcomparedwiththemethodofBhardwajetal．and０．２５bppcompared
withtheoriginalmaximumdistortioncontrolmethod．Atthesametime,theoriginalimagecanbereＧ
coveredlosslessly,sothereversibilityisguaranteed．ItcanmeetthedualrequirementsofprivacyproＧ
tectionandsecretcommunicationinhighＧcapacityscenarios．
Keywords:reversibledatahiding;dualＧimage;paillierencryption;highcapacity



１　引　　言

　　５G的普及和各种互联网技术的快速发展给

人们的生活带来了很多便利,但也给信息安全带

来了许多前所未有的挑战.信息隐藏以不可见、
隐蔽的方式将秘密信息嵌入到多媒体载体中,接
收方通过特定的算法提取载体中秘密信息,从而

实现版权保护[１Ｇ２]、秘密通信等功能[３Ｇ４],有效地解

决信息安全问题.大部分信息隐藏算法可以将秘

密信息正确地提取出来,但会对多媒体载体造成

永久的损害.然而在军事、医学和遥感等特殊的

场景,不仅要求嵌入的秘密信息能够被完整提取,
多媒体载体也要能够无损地恢复.为了满足这些

需求,可逆信息隐藏技术[５]应运而生,接收方在提

取出秘密信息的同时可以完整地重建原始载体,
具有很高的应用价值.

可逆信息隐藏可分为单图像和双图像两大

类.单图像可逆信息隐藏主要包括无损压缩[６]、
差值扩展[７]、直方图平移[８]、预测误差扩展[９]等.
双图像可逆信息隐藏是可逆信息隐藏的另一个重

要组成部分,近些年被许多学者关注和研究.顾

名思义,双图像可逆信息隐藏技术将产生两张相

似的载密图像,只有同时拥有两张载密图像才能

正确地提取秘密信息并恢复原始载体图像.与单

图像方法相比,双图像可逆信息隐藏技术具有更

高的安全性和嵌入率.常见的双图像可逆信息隐

藏方法分为基于 EMD(Exploiting modification
direction)和基于中心折叠两大类.

Chang等[１０]在２００７年首先将 EMD 技术和

双图像结合,这种方法通过模函数产生一个２５６×
２５６大小的模函数矩阵,两个秘密像素的值通过

５×５大小的子矩阵对角线的值决定.Qin等[１１]

使用EMD方法在第一张载密图像上嵌入秘密信

息,并根据第一张载密图像自适应地修改第二张

载密图像,该方法产生的两张载密图像质量是不

一样的,第一张载密图像的视觉质量要明显好于

第二张.Chen等[１２]充分利用EMD矩阵的特征,
将一位秘密信息和一个五进制的数嵌入到一对像

素中.文献[１３]于２０１５年提出了基于中心折叠

策略的双图像可逆信息隐藏技术,k 位二进制秘

密信息被转换为十进制后,再通过中心折叠策略

和平均法嵌入到两张载密图像中.文献[１４]将中

心折叠技术和最低有效位结合,提升了载密图像

的视觉质量.Meikap等人[１５]在２０２１年将多方

向像素值排序技术和中心折叠技术结合,提升了

载密图像的嵌入容量.Lu等人[１６]采用最大失真

控制编码表策略,进一步折叠了十进制秘密信息

的大小.
以上这些都是明文域上的双图像可逆信息隐

藏方法.Bhardwaj等[１７]首次提出了密文域上的

双图像可逆信息隐藏方法.该方法先将图像的每

个像素分解成３个单元,并将分解后的单元使用

Paillier算法[１８]加密.然后将秘密信息转化为三

进制,即０,１,２,三进制秘密信息对应３种不同的

嵌入操作.根据三进制秘密信息的值对加密后的

密文值进行不同的修改,产生两个载密的密文.
但是该方法嵌入秘密信息的数量有限,仍有

提升空间.本文采用改进的最大失真控制编码

表,先将分解后的图像采用Paillier算法加密,然
后通过平均法动态地嵌入秘密信息(每次嵌入的

秘密信息位数是变化的).最后产生的载密密文

具有更高的嵌入率,同时能够无损地恢复出原始

载体图像.本文将密码学技术和信息隐藏技术结

合,能更好地保护隐私和传递秘密信息.

２　相关工作

２．１　Paillier加密

Paillier加密[１８]是一种典型的同态非对称加

密算法,加密使用的密钥(公钥)和解密使用的密

钥(私钥)是不同的.不同于对称密钥算法,此加

密算法不需要在发送方和接收方共享密钥,具有

更好的安全性.Paillier加密算法包括密钥生成、
数据加密、数据解密３部分:

(１)密钥生成:随机选择两个大质数p 和q,
计算N＝pq和λ＝Llcm p－１,q－１( ) ,Llcm表示最

小公倍数.再随机选择(１,n２)上的正整数g,即

g∈Z∗
N２,并满足:

Ggcd S gλmodN２( ) ,N( ) ＝１, (１)
其中:Ggcd表示最大公约数,mod为取模操作.S

(x)定义如下:S(x)＝
x－１
n

.

Paillier加密算法中的公钥为 g,N( ) ,私钥

为λ.
(２)数据加密:对于任意待加密整数m∈ZN ,
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任意选择随机数r,使用公钥(g,N)加密得到

密文:

C＝E m[ ] ＝gmrNmodN２． (２)
(３)数据解密:对于密文C,通过私钥进行解

密得到明文,计算方法如下:

m＝D C[ ] ＝
S CλmodN２( )

S gλmodN２( )
modN． (３)

通过加密操作公式(２)可以看出,当选择的随

机数r不同时,对同一个明文加密得到的密文值

不一定相同,这使得Paillier算法的安全性和可靠

性进一步提升.
同时Paillier算法满足加法同态,对于任意的

明文m１ 和m２,假设

E m１[ ] ＝gm１rN
１ modN２,E m２[ ]gm２rN

２ modN２,
则:

E m１[ ]E m[ ２]＝gm１＋m２ r１r２( )NmodN２

D E m１[ ]E m[ ２[ ]modN２]＝ m１＋m２( )modN{ ．

(４)

２．２　最大失真控制双图像可逆信息隐藏方法

　　Lu等[１４]在２０２０年提出了基于最大失真控

制的双图像可逆信息算法.此算法中编码数量

(Numberofcodes,NC)和最大失真(Maximum
distortion,MXD)用来调整失真程度,并生成对

应的编码组合表.其中,NC 表示每个编码组合

中编码的数量,MXD 表示编码组合造成的最大

失真.表１展示了 NC＝３,MXD＝２时的所有编

码组合,其中d 代表秘密信息十进制值,E 表示

损失值.
最大失真控制通过变量 MXD有效地将载密

图像损失控制在一个可控的范围,提升载密图像

的视觉质量,但是该方法不能充分利用编码组合

表.表１中共有２５种编码组合,而每次可以嵌入

二进制秘密信息的位数k＝log２２５＝４.

４位二进制秘密信息对应的十进制为(０,

１５),只需要表１中的前１６个编码组合即可,后面

９个编码组合并没有被利用到.如果嵌入５位二

进制秘密信息,需要３２个编码组合,则需要要增

大 NC或者 MXD 的值.增大它们的值后,编码

表的组合也会随之增大,仍会有部分编码组合没

有被充分利用.为了解决此问题,本文的算法嵌

入秘密信息的位数将采用４位和５位相结合的方

式,从而更好地利用编码表.

表１　NC＝３和 MXD＝２时所有编码组合

Tab．１　AllcodecombinationsforNC＝３andMXD＝２

s d Sd１ Sd２ Sd３ E

００００ ０ ０ ０ ０ ０

０００１ １ ０ ０ １ １

００１０ ２ ０ １ ０ １

００１１ ３ １ ０ ０ １

０１００ ４ －１ ０ ０ １

０１０１ ５ ０ －１ ０ １

０１１０ ６ ０ ０ －１ １

０１１１ ７ ０ １ １ ２

１０００ ８ １ ０ １ ２

１００１ ９ １ １ ０ ２

１０１０ １０ －１ ０ １ ２

１０１１ １１ －１ １ ０ ２

１１００ １２ ０ －１ １ ２

１１０１ １３ １ －１ ０ ２

１１１０ １４ ０ １ －１ ２

１１１１ １５ １ ０ －１ ２

－ １６ －１ －１ ０ ２

－ １７ －１ ０ －１ ２

－ １８ ０ －１ －１ ２

－ １９ ０ ０ ２ ２

－ ２０ ０ ２ ０ ２

－ ２１ ０ ０ ２ ０

－ ２２ －２ ０ ０ ２

－ ２３ ０ －２ ０ ２

－ ２４ ０ ０ －２ ２

３　嵌入和提取恢复过程

本节将详细描述本文所提出的方法,算法整

体的流程如图１所示.具体可分为秘密信息嵌

入、秘密信息提取及原始图像恢复３部分.

３．１　秘密信息嵌入过程

(１)预处理图像.将原始图像的每个像素pi

分解成xi,yi,zi 三个单元,即pi＝xi＋yi＋zi.
后续的嵌入操作中,三单元将作为一个整体进行
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嵌入.具体分解规则如下:

xi＝pi－２,yi＝zi＝１,２＜pi＜２５４
xi＝pi,yi＝zi＝０,else{ ．(５)

(２)使用Paillier算法对xi,yi,zi 三个单元

加密,加密后的３个单元记作(x∗
i ,y∗

i ,z∗
i ),得到

加密的密文E.
(３)复制密文 E,得到两个相同的密文E１

和E２.

图１　本文的算法流程图

Fig．１　Flowchartoftheproposedmethod

(４)构造新的编码表.原始像素被分解成３
个单元,因此 NC＝３;同时为了保证从载密密文

中提取出载密明文图像的视觉质量,MXD＝２.
进一步,为了充分利用编码表,新的编码表对应嵌

入二进制信息的位数k 可能是４位,也可能是５
位.新编码表如表２所示,其中s代表二进制的

秘密信息.
(５)确定本次嵌入秘密信息的位数k.从表２

可以看出,当４位秘密信息十进制值小于等于６,
则k＝４;如果４位秘密信息对应的十进制值大于

表２　NC＝３和 MXD＝２时优化编码组合

Tab．１　OptimalcodecombinationsforNC＝３andMXD＝２

s d Sd１ Sd２ Sd３ E

００００ ０ ０ ０ ０ ０

０００１ １ ０ ０ １ １

００１０ ２ ０ １ ０ １

００１１ ３ １ ０ ０ １

０１００ ４ －１ ０ ０ １

０１０１ ５ ０ －１ ０ １

０１１０ ６ ０ ０ －１ １

０１１１０ １４ ０ １ １ ２

０１１１１ １５ １ ０ １ ２

１００００ １６ １ １ ０ ２

１０００１ １７ －１ ０ １ ２

１００１０ １８ －１ １ ０ ２

１００１１ １９ ０ －１ １ ２

１０１００ ２０ １ －１ ０ ２

１０１０１ ２１ ０ １ －１ ２

１０１１０ ２２ １ ０ －１ ２

１０１１１ ２３ －１ －１ ０ ２

１１０００ ２４ －１ ０ －１ ２

１１００１ ２５ ０ －１ －１ ２

１１０１０ ２６ ０ ０ ２ ２

１１０１１ ２７ ０ ２ ０ ２

１１１００ ２８ ０ ０ ２ ０

１１１０１ ２９ －２ ０ ０ ２

１１１１０ ２０ ０ －２ ０ ２

１１１１１ ３１ ０ ０ －２ ２

６,则k＝５.具体计算方法如下:

k＝
４,ds４≤６
５,ds４＞６{ 　． (６)

(６)采用平均法将秘密信息嵌入到密文E１ 和

E２ 中.为了保证不产生溢出问题,yi＝zi＝０对

应的组不嵌入任何秘密信息,即对这样的组不会

做任何操作.根据编码表,找到当前k 位秘密信

息对应的 Sd１,Sd２,Sd３.具体嵌入操作如公式

(７)所示,其中x′i 和x″i 分别表示密文E１ 和E２

的x∗
i 单元对应的载密密文值.这里只给出了对

９７３第３期 　　　　牛宇航,等:基于Paillier加密的大容量双图像可逆信息隐藏



x∗
i 单元的修改操作,y∗

i 和z∗
i 单元的修改操作

和x∗
i 单元类似,只需把 Sd１ 分别换为 Sd２ 和

Sd３,不再重复表述.

x′i＝x∗
i ＋

Sd１

２

x″i＝x∗
i －

Sd２

２

ì

î

í

ï
ïï

ï
ïï

, (７)

(７)重复步骤(５)~(６),直到将所有的秘密信

息嵌入完毕,获得载密密文E′１ 和E′２.
３．２　秘密信息提取及原始图像恢复过程

(１)预处理图像,恢复Paillier加密后的密文

E.和嵌入过程类似,载密密文E′１ 和E′２ 的每组

元素是包含(x′i,y′i,z′i)或(x″i,y″i,z″i)３个单

元的密文.采用平均法恢复出(x∗
i ,y∗

i ,z∗
i ),计

算方法如公式(８)所示,y∗
i 和z∗

i 的恢复方法和

x∗
i 类似,这里不再重复.

x∗
i ＝

x′i＋x″i

２ ． (８)

(２)恢复原始图像.采用 Paillier对 (x∗
i ,

y∗
i ,z∗

i )解密得到明文(xi,yi,zi),所以原始像

素pi＝xi＋yi＋zi.
(３)根据编码表提取秘密信息.在嵌入阶段,

yi＝zi＝０对应的组没有秘密信息.因为已经恢

复出原始图像,所以在提取秘密信息时,将跳过原

始像素pi≤２和pi≥２４５的这些像素.由(x′i,

y′i,z′i)和(x″i,y″i,z″i)可以计算出当前组对应

的Sd１,Sd２,Sd３:
Sd１＝x′i－x″i

Sd２＝y′i－y″i

Sd３＝z′i－z″i

ì

î

í

ï
ï

ïï

　． (９)

(４)重复第３步,直到所有的秘密信息提取

完毕.

４　实验结果和分析

本节将给出本文算法的实验结果,并与其他

算法进行实验结果比较.８张大小为５１２×５１２
的标准灰度图像被用来进行测试,分别是 Lena、

Baboon、Barbara、Airplane、Boat、Elaine、Lake、

Peppers,如图２所示,秘密信息是随机生成的二

进制数.将从图像的不可感知性和嵌入率两方面

评估算法性能.
采用峰值信噪比(PeaksignalＧtoＧnoiseratio,

图２　８幅标准测试图像

Fig．２　Eightstandardtestimages

PSNR)和 结 构 相 似 度 (Structuralsimilarity,

SSIM)来衡量载密图像的不可感知性.载密图

像失真越小,图像的视觉质量和不可感知性就

越好,说明载密图像和原始图像越接近,反之亦

然.PSNR从基于像素点误差衡量载密图像的

不可感知性和失真,PSNR值越大,载密图像和

原始载体图像越接近.对于灰度图像来说,当
PSNR大于３５dB时,人眼基本无法察觉载密图

像和原始图像的差别.这里的载密图像指的是

从嵌入过程最后产生的载密密文中提取出来的

图像,而不是载密密文.因为载密密文是无法

理解的 密 文,不 能 直 接 拿 来 和 原 始 图 像 计 算

PSNR.假设 (x′i,y′i,z′i)解 密 后 对 应 值 为

(m′１i,m′２i,m′３i),实验中我们将 N 设置的足够

大,保证m′１i＋m′２i＋m′３i＜N,那么(m′１i＋m′２i

＋m′３i)modN＝m′１i＋m′２i＋m′３i＝m′.因为

Paillier加密满足加法同态,根据公式(４)将密文

(x′i,y′i,z′i)相乘并对N２取模,对取模的结果进

行解密,便可得到 x′i,y′i,z′i( ) 三单元载密像素

m′.(x″i,y″i,z″i)对应的载密像素m″计算方法

也是如此,这里不再赘述.表３展示了本文方法

在嵌入容量分别为１００００,２００００,３００００bit时

的PSNR,其中PSNR_１,PSNR_２,PSNR_Avg分

别表示从第一张载密图像、第二张载密图像以及

２张图像的平均PSNR.从表３中可以看出,在８
张 标 准 测 试 图 像 上,当 嵌 入 容 量 为 １００００,
２００００,３００００bit时对应的平均 PSNR 分别为

５０．５５,４７．５７,４５．８１dB.PSNR 从对应像素点误

差的角度去评价图像质量,没有考虑到人类视觉

系统对亮度差异、对比度差异等的敏感性.
SSIM 认为图像是高度结构化的,从亮度、对

比度和结构３方面衡量载密图像和原始图像之间

的相似性.取值范围为(０,１),其值越接近于１,
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表３　本文方法的PSNR值(嵌入容量分别为１００００,２００００,３００００bit)

Tab．３　PSNR(dB)ofourmethod(ECof１００００,２００００and３００００bit,respectively)

比特数 评价标准 Airplane Barbara Boat Baboon Lena Peppers Lake Elaine Average

１００００ PSNR_１/dB ５０．６５ ５０．５４ ５０．６７ ５０．５０ ５０．７０ ５０．５９ ５０．５５ ５０．４７ ５０．５８

PSNR_２/dB ５０．５６ ５０．４７ ５０．６２ ５０．５１ ５０．６１ ５０．５３ ５０．３９ ５０．５２ ５０．５２

PSNR_Avg/dB ５０．６０ ５０．５０ ５０．６４ ５０．５０ ５０．６５ ５０．５６ ５０．４７ ５０．５０ ５０．５５

２００００ PSNR_１/dB ４７．６３ ４７．５９ ４７．６０ ４７．５９ ４７．８２ ４７．４６ ４７．５２ ４７．５４ ４７．６０

PSNR_２/dB ４７．４９ ４７．４９ ４７．５９ ４７．５５ ４７．７１ ４７．３７ ４７．５５ ４７．６２ ４７．５５

PSNR_Avg/dB ４７．５６ ４７．５４ ４７．６０ ４７．５７ ４７．７７ ４７．４２ ４７．５４ ４７．５８ ４７．５７

３００００ PSNR_１/dB ４５．７１ ４５．７４ ４５．８３ ４５．７４ ４５．９４ ４５．８０ ４５．８２ ４５．８５ ４５．８０

PSNR_２/dB ４５．８１ ４５．８７ ４５．７８ ４５．７４ ４５．９５ ４５．７４ ４５．７７ ４５．９１ ４５．８２

PSNR_Avg/dB ４５．７６ ４５．８０ ４５．８１ ４５．７４ ４５．９４ ４５．７７ ４５．７９ ４５．８８ ４５．８１

表明两张图像之间越相似.表４给出了嵌入容量

为３００００bit时,本文方法在８张测试图像上的

SSIM 值,其中SSIM_１,SSIM_２,SSIM_Avg分

别表示从第一张载密图像、第二张载密图像以及

两张图像的平均SSIM 值.当嵌入容量为３００００
bit时,本文方法的平均SSIM 值为０．９７,这从另

一角度验证了本算法产生的载密图像具有较好的

视觉质量.

表４　本文方法嵌入容量为３００００bit对应的SSIM值

Tab．４　SSIMofourmethodforanECof３００００bit

Image SSIM_１ SSIM_２ SSIM_Avg

Airplane ０．９７ ０．９８ ０．９７

Barbara ０．９８ ０．９７ ０．９７

Boat ０．９８ ０．９８ ０．９８

Baboon ０．９８ ０．９７ ０．９７

Lena ０．９７ ０．９７ ０．９７

Peppers ０．９７ ０．９７ ０．９７

Lake ０．９８ ０．９８ ０．９８

Elaine ０．９７ ０．９８ ０．９７

Average ０．９７ ０．９７ ０．９７

为了更直观地展示本文方法的有效性,图３展

示了图像Lena在嵌入容量为３００００bit时的结果,
其中图３(a)和图３(b)是对应的第一张和第二张载

图３　图像 Lena在嵌入容量为３００００bit时的实验

结果

Fig．３　ExperimentalresultsofimageLenaforanEC
of３００００bit

密密文,图３(c)和图３(d)是从第一张和第二张载

密密文中提取的载密图像,图３(e)是从两张载密密

文中恢复得到的载体图像.可以看出,载密图像

(图３(c)和图３(d))和原始图像没有明显的差别,
人眼无法区分.恢复出的原始图像图３(e)和原始
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图像是完全相同的,即每个像素对应的像素值都相

等,这是可逆信息隐藏的最主要特性.从嵌入过程

和提取恢复过程的数学表达式中,可以推导出算法

是严格可逆的.图４展示了图像 Lena不同嵌入

容量提取秘密信息的错误率,本文算法从载密密

文中提取的秘密和嵌入的秘密信息是完全一致

的.二进制秘密信息能够准确无误全部提取是可

逆信息隐藏的基本要求之一.其他图像的实验结

果和 Lena相似,由于篇幅原因不再展示.在实

际应用中,本文的方法是在密文域进行的,传送给

接收方的是载密密文.接收方可以直接从两个载

密密文中提取出秘密信息并恢复出原始图像,并
不需要进行从载密密文中(图３(a),(b))提取载

密图像(图３(c),(d))这一操作.因此这里只展

示了本文方法的PSNR和SSIM 值,并没有和其

他明文域的方法进行对比.但仍然可以看到,本

图４　嵌入容量和错误率的关系

Fig．４　ErrorrateandtheECoftheexperimentreＧ
sults

文方法在嵌入容量分别为１００００,２００００,３００００
bit时对应的 PSNR 均在３５dB以上,３００００bit
对应的平均SSIM 值为０．９７,满足实际应用中对

载密图像视觉质量的要求.
图５展示了本文方法和Bhardwaj等[１７]、Chen

等[１２]、Meikap等[１５]以及Lu等[１６]的方法在８张标

准测试图像上的最大嵌入率.对于双图像信息隐

藏方法,嵌入率等于嵌入容量除以图像尺寸后再除

以２.嵌入率越高,表明算法可以嵌入越多的秘密

信息,算法的性能就越好.与密文域的双图像方法

相比,Bhardwaj等[１７]将秘密信息转化为三进制,即

０,１,２.然后根据秘密信息的值分３种不同的操

作方式,将秘密信息嵌入到 Paillier加密后密文

中,达到了１．５３bpp的平均嵌入率,本文方法嵌

入率较其方法提升了０．７２bpp.与明文域的方法

相比,Chen等[１２]的方法充分利用EMD矩阵的特

征,将一位秘密信息和一个五进制的数嵌入到一

对像素中,平均嵌入率为１．５６bpp,本文方法嵌入

率较其方法提升了０．６９bpp.Meikap等[１３]在

２０２１年将多方向像素值排序技术和中心折叠技

术结合,该方法依赖于像素值排序技术,因此在平

滑图像上的嵌入率要高于纹理图像的嵌入率.但

是本文的方法在每张测试图像上的最大嵌入率仍

然高于 Meikap等人[１５]的方法.Lu等人[１６]在同

年提出了基于最大失真控制的方法,根据２．２节

的分析,本文算法改进了失真编码表,每次嵌入的

秘密信息不再是固定的位数,更充分利用了编码

表,最大嵌入率由２bpp提升到２．２５bpp,提高了

１２．５％.通过与以上最新的双图像可逆信息隐藏

算法在嵌入率方面进行对比,可以看出本文算法

在嵌入率方面有显著的提升.
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图５　本文方法和其他４种方法最大嵌入率对比

Fig．５　Comparisonofmaximumembeddingratebetweenourmethodandotherfourmethods

５　结　　论

本文在Bhardwaj等人基础上提出了一种基于

Paillier加密的双图像可逆信息隐藏方法.为了进

一步提升嵌入率,将图像分解加密后,采用改进后

的最大失真编码表,每次嵌入秘密信息的位数是动

态变化的,因此能更充分地利用失真编码表.实验

结果表明,本文算法的嵌入率比Bhardwaj等人的

方法提升了０．７２bpp.与原始的失真控制方法相

比嵌入率提升了１２．５％.本文方法需要先恢复原

始图像,再提取秘密信息.设计一种提取秘密信息

和恢复原始图像可以分离的算法是一个值得研究

的方向,是未来工作的重点.
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