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摘要:为了实现数字图像的分布式保密存储,本文提出了一种图像加密Ｇ秘密分享算法.图像加密功能由Logistic映射和

ICMIC映射串联构成的二维串联调制耦合映射(TwoＧdimensionalcascademodulationcouplingmap,２DＧCMCM)产生的

４个随机数序列控制图像的行/列置乱和扩散来实现.在已加密图像的秘密分享阶段,使用基于拉格朗日多项式插值的

(３,５)门限秘密分享算法,将已加密图像分为５份秘密子图.解密者只有获取不少于３份的秘密子图及二维串联调制耦

合映射的密钥才能实现原始明文图像的无损重建.在安全性分析实验中,本文所提出算法显示出了高度的抗攻击性;在
可逆性分析实验中,秘密子图被证实可以实现原始明文图像的无损重构;在执行效率测试实验中,本文所提出算法的高

执行效率也得到了验证.经过一系列实验,本文所提出算法的高度实用性得到了证实.
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ImageencryptionＧsecretsharingalgorithmbasedon
twoＧdimensionalcascademodulationcouplingmap
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(１．HenanQualityPolytechnic,Pingdingshan,４６７０００,China;
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Abstract:Inordertorealizedistributedsecurestorageofdigitalimages,animageencryptionＧsecret
sharingalgorithmisproposedinthispaper．Theimageencryptionfunctioniscompletedbyasequence
offourrandomnumbersgeneratedbyatwoＧdimensionalcascademodulationcouplingmap(２DＧCMＧ
CM),whichcomposedofalogisticmapandanICMICmap,includingrow/columnscramblingand
diffusion．Inthesecretsharingphaseoftheencryptedimage,theencryptedimageisdividedintofive
secretsubgraphsusinga(３,５)thresholdsecretsharingalgorithmbasedonLagrangianpolynomialinＧ
terpolation．Thedecryptorcanobtainthelosslessreconstructionoftheoriginalplaintextimageonly
byacquiringnolessthan３secretsubgraphsandsecretkeys．Inthesafetyanalysisexperiment,the
proposedalgorithmshowsahighdegreeofantiＧaggression．Inthereversibilityanalysisexperiment,

thesecretsubgraphisconfirmedtoachievethelosslessreconstructionoftheoriginalplaintextimage．
Intheexecutionefficiencytest,thehighexecutionefficiencyoftheproposedalgorithmisalsoverified．



Theaseriesofexperimentsconfirmedthehighpracticabilityoftheproposedalgorithm．
Keywords:chaoticmap;secretsharing;imageencryption

１　引　　言

　　随着多媒体技术及因特网的发展,数字图像

在互联网中的收发越来越频繁,其存储总量也越

来越多[１Ｇ２].近年来,一些针对数据云中心的网络

攻击造成了一系列严重的损失,因此高价值数字

图像在数据云中心的安全存储问题引发了广泛关

注.针对这一问题,研究者们提出了一系列的解

决方案.在图像抗破译方面,研究者们提出了图

像加密[３Ｇ４]、图像隐写[５Ｇ６]等技术.在图像的抗破

坏方面,研究者们提出了图像分布式存储[７],图像

秘密共享[８Ｇ９]等技术.
由于混沌映射对初始迭代值及系统参数的高

度敏感性与图像加密算法所要求的高度密钥敏感

性不谋而合,因此各种基于混沌映射的图像加密

算法在实际中应用最为广泛.在现实场景中,为
了避免存储设备的偶发故障而导致的图像数据丢

失,图像的分布式备份存储是一种常用的手段.
但这种冗余手段也会增加图像被窃取、篡改的风

险.有鉴于此,部分研究者提出了(k,n)门限图

像秘密分享技术,将图片通过秘密分享技术拆分

成n 份,任意k 份便可以完整恢复出原始图像,
但少于k 份则不能得到任何原始图像中的有用

信息.这种特性完美地解决了图像分布式存储的

安全问题,因此得到了广泛应用.
为同时提高图像的抗破译能力和抗破坏能

力,本文设计了一种新型的图像加密Ｇ秘密分享算

法,在算法中,基于２DＧCMCM 的图像加密算法

和基于拉格朗日插值的(k,n)门限秘密分享算法

被合并使用,同时,在图像加密环节,本文通过已

加密像素点参与加密新像素点的方式使算法具有

了明文相关特性,这种特性进一步提升了算法的

安全性.在安全性分析中,本文所提出算法显示

出了高度的抗攻击性;在可逆性分析中,通过秘密

分享产生的秘密子图被证实可以实现原始图像的

无损重构;在执行效率测试实验中,本文所提出的

算法的高执行效率也得到了验证.经过一系列实

验,本文所提出算法的高度实用性得到了证实.

２　理论基础

２．１　２DＧCMCM
文献[１０]通过合并混沌映射串联架构[１１]和

混沌映射闭环耦合架构[１２],提出了一种新型的串

联调 制 耦 合 架 构 (Cascade modulationcouple
module,CMC).该架构如公式(１)所示.

xi＋１＝F(f yi( )􀅰G(kxi))

yi＋１＝F((fkxi( )􀅰G yi( ) ){ , (１)

其中:f 为一个线性映射函数,G,F 分别为一个

一维混沌映射.序列 X ＝{xi,i＝０,１,２,􀆺}和

序列Y＝{yi,i＝０,１,２,􀆺}为该混沌映射架构

所生成的两个混沌序列.k∈ (０,＋ )为调制耦

合参数.在该架构中,映射G 的输出通过线性函

数f 进行调制,调制之后的输出作为混沌映射F
的输入,其在各个阶段的输出构成混沌随机数

序列.

Logistic映 射[１３]和 无 限 折 叠 迭 代 混 沌 映

射[１４] (Iterative chaotic map with infinite
collapse,ICMIC)因优良的混沌性能,在密码学

的各项应用中被广泛采用.这两个一维混沌映射

的数学定义如公式(２)和(３)所示.

xi＋１＝αxi(１Ｇxi), (２)

xi＋１＝sin(c
xi

), (３)

其中:α和c均为系统参数.当满足α∈(０,４]时

Logistic映射处于混沌状态,当满足c∈ (０,＋ )
时ICMIC处于混沌状态.在文献[１０]中,线性映

射函数被定义为f x( ) ＝x＋３,混沌映射G、F 分

别 被 定 义 为 Logistic 映 射 和 ICMIC. 其 中

ICMIC的系统参数c＝２１.通过此种方式设定的

混沌映射被称为二维串联调制耦合映射(TwoＧdiＧ
mensionalcascade modulation coupling map,

２DＧCMCM),如公式(４)所示.

xi＋１＝sin(２１/(yi＋３( ) 􀅰αkxi １－kxi( ) ))

yi＋１＝sin(２１/(kxi＋３( ) 􀅰αyi １－yi( ) )){ ．

(４)

２．２　(k,n)门限秘密分享

设待处理的密钥数据为D,Shamir[９]提出的
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(k,n)门限密钥秘密分享方案的实现流程如下

所述:
步骤１:在一个均匀分布的区间内随机取k－

１个值a１,a２,􀆺,ak－１ ,令a０ ＝D ,构造k－１阶

多项式qx( ) ＝a０＋a１x＋a２x２＋􀆺＋ak－１xk－１ ;
步骤２:代入{x１＝１,x２＝２,􀆺,xn＝n,n＞

k}到多项式q(x),得到n 个函数值点对 x( １,

y１),x( ２,y２),x( ３,y３),􀆺,x( n,yn);
步骤３:根据拉格朗日插值公式构造的唯一

性[１５],通过任意k 个函数值点对构造k－１阶拉

格朗日插值多项式q′x( ) ,q′x( ) 的常数项就是密

钥数据D.

３　图像加密Ｇ秘密共享方案设计

本文所设计的基于２DＧCMCM 和(k,n)门
限秘密分享技术的图像加密Ｇ秘密共享方案包含

３个部分:图像加密模块、图像秘密分享模块和图

像重构模块.

３．１　图像加密模块算法设计

图像加密模块的输入为原始图像及如图１所

示的密钥对,输出为类似噪声图像的加密图像.
本模块的运行流程如图２中加密模块所示.设原

始图像为IM∗N ,生成加密图像的详细步骤如下

所述:
步骤１:设置密钥对{x０,y０,k,α},通过２DＧ

CMCM 产生两个长度分别为２M 和２N 的混沌

随机数序列X＝{x０,x１,􀆺,x２M－１}和Y＝{y０,

y１,􀆺,y２N－１};
步骤２:将随机数序列X 分为两个子随机数

序列:X１＝{x０,x１,􀆺,xM－１}和X２＝{xM ,xM＋１,
􀆺,x２M－１};将随机数序列Y 分为两个子随机数

序列:Y１＝{y０,y１,􀆺,yN－１}和Y２＝{yN ,yN＋１,
􀆺,y２N－１};

步骤 ３:将 X１ (Y１ )按 升 序 排 列 并 将

xi,i＝０,２,􀆺,M－１(yj,j＝０,２,􀆺,N－１)的排列序号数作为

待加密图像对应的第i行(j列)像素下(右)移的

行(列)数,通过该过程完成图像的行(列)置乱,生
成图像I１;

步骤４:使用X２(Y２)中元素,按照公式(５),
生成X′２(Y′２)

　
X′２i( ) ＝X２i( ) ×１００,i＝１,２,􀆺．,M
Y′２ j( ) ＝Y２ j( ) ×１００,j＝１,２,􀆺,N．{ , (５)

步骤５:将I１的第一列与X′２中各元素进行与

或运算,完成列扩散,生成I′１(i,１)(i＝１,２,􀆺,

M).从I１的第二列开始,每一列元素与X′２中各

元素以及上一次列扩散生成的新列进行与或运

算,完成列扩散,生成I′１(i,j)(i＝１,２,􀆺,M;

j＝２,３,􀆺,N).然后将I′１的第一行与Y′２中各

元素进行与或运算,完成行扩散,生成I２(１,j)
(j＝１,２,􀆺,N).从I′１的第二行开始,每一行元

素与Y′２中各元素以及上一次行扩散生成的新行

进行与或运算,完成行扩散,生成I２(i,j)(i＝２,

３,􀆺,M;j＝１,２,􀆺,N).

图１　密钥对结构

Fig．１　Structureofsecretkeys

图２　图像加密及秘密分享模块运行流程

Fig．２　Runningprocessofimageencryptionandsecret
sharingmodule

３．２　图像秘密分享模块算法设计

图像秘密分享模块的输入为加密图像I２,输
出为５幅类似噪声图像的秘密子图:S１,S２,S３,

S４,S５.首先构造函数q x( ) ＝a０＋a１x＋a２x２,
将a０的值依次设为I２中各像素值,剩余的两个系

数a１ 和a２ 从 区 间 [０,２５５]中 任 意 取 得.代 入

xi,i＝１,２,􀆺,５,到q x( ) 中,生成q xi,i＝１,２,􀆺,５( ) .按

照a０在I２中的行列位置,将qxi,i＝１,２,􀆺,５( ) 作为图

像Si,i＝１,２,􀆺,５中对应位置的像素.

３．３　图像重构模块算法设计

在原始图像重构步骤中,只需任意３幅秘密

子图便可以完整复原原始图像,但少于３幅秘密

子图将不能得到任何信息.该模块的详细运行流

程如下所述:
步骤 １:获 取 任 意 ３ 幅 不 同 的 秘 密 子 图:
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Si１,i１＝１,２,􀆺,５,Si２,i２＝１,２,􀆺,５和Si３,i３＝１,２,􀆺,５.然后遍

历３幅子图中的各像素值,通过构造３阶拉格朗

日插值公式得到其常数项,将常数项作为图像I２

中对应位置的像素值;
步骤２:通过密钥对{x０,y０,k,α}驱动２DＧ

CMCM,生成与秘密分享阶段相同的４个随机数

序列X１,X２,Y１和Y２;
步骤３:通过步骤２生成的４个随机数序列

分别完成行和列的逆向置乱(扩散)操作,生成原

始图像.

４　算法性能分析

以图片数据集textures中图片作为测试样

本,本小节展示了本算法在一系列图像安全算法

评价指标上的测试结果,这些指标包括:明文敏感

性、密 文 鲁 棒 性、峰 值 信 噪 比 (PeakSignalto
NoiseRatio,PSNR)和算法执行速度.同时,为
了验证本文所提出算法的安全性和执行效率,将
几种常见的图像加密算法[３Ｇ４,１０]与本文所提出的

算法进行了比较.本小节包含的所有测试程序均

使用Eclipse编译环境运行.所使用计算机的主

要配置如下:Windows１０,６４位;CoreＧi７８８０９G,

３􀆰１GHz;６４G内存.
图片数据集textures中部分样本图片如图３

(a)所示.使用本文所提出的算法对textures数

据集中图片进行处理,生成的部分秘密子图如图

３(b)所示,经过本文算法完成重构之后得到的部

分重构图像如图３(c)所示.

４．１　安全性分析

４．１．１　明文敏感性分析

明文敏感性分析的目的在于衡量算法对明文

攻击和选择性明文攻击这两种最常见的图像攻击

方式的抵抗能力.当明文发生微小变化时,若使

用同一对密钥加密原明文图像和变化后的明文图

像所得到的两幅密文图像有显著差异,则该加密

方案的明文敏感性强.
以数据集textures中图片作为测试图片,每

张图片随机选择一个像素点将像素值置为０得到

新测试图片,两张图片使用本文算法与参与比较

的几种算法分别进行加密Ｇ秘密分享处理,计算原

(a)数据集textures中部分样本图片

(a)Partofsampleimagesindatasettextures

(b)数据集textures中部分秘密子图

(b)Partialsecretsubgraphsindatasettextures

(c)图像重构之后得到的部分重构图像

(c)Partofthereconstructedimages
图３　部分样本图片、秘密子图及重构图像.

Fig．３　Partofsampleimages,secretsubgraphsand
reconstructedimages．

测试图片得到的５幅秘密子图和新测试图片得到

的５幅秘密子图之间的平均 NPCR(Numberof
pixelschangerate),部分图片的实验结果列于表

１.在理想情况下,两幅完全不相同的图像之间的

NPCR约为９９．６０９４％.设有两幅尺寸均为 M×
N 的图像P、P′,NPCR的定义如公式(６)所示.

NPCR(P,P′)＝
１

M×N∑
M

i＝１
∑
N

j＝１

D(Pi,j－P′i,j)×１００％, (６)

其中D x( ) ＝
０,x＝０
１,x≠０{ 　.
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表１　部分样本图片的NPCR测试结果

Tab．１　NPCRtestresultsforsomeimages

图片名 NPCR/％

本文算法 文献[３] 文献[４] 文献[１０]

１．１．０１ ９７．７４０４ ９６．５４３６ ９６．２４８６ ９７．１５４８

１．１．０２ ９７．０５５１ ９６．８７２５ ９５．５７３９ ９７．０６８９

１．１．０３ ９８．１４３７ ９６．４４５６ ９６．３１５９ ９７．０２７０

１．１．０４ ９８．５４１８ ９７．０３８９ ９８．４７６０ ９７．７１０６

１．２．０１ ９７．９２５８ ９７．７１６８ ９５．０１０５ ９６．１０３０

１．２．０２ ９８．５２００ ９７．００７７ ９７．８９１２ ９６．０３６７

１．３．０１ ９７．８３２７ ９６．２５７１ ９７．０１３９ ９６．２４８３

１．３．０２ ９７．２０６６ ９５．０３６７ ９７．０１５９ ９７．５３０７

１．３．０３ ９８．７７０５ ９６．９６４０ ９８．７５３１ ９７．２５８２

通过表１可以看出,相比于３种参考算法,本
文所提出的算法测出的 NPCR 指标更接近理想

值,说明当测试图像发生微小变化时,通过本文所

提出算法进行加密Ｇ秘密分享之后生成的秘密子

图与原始测试图对应的秘密子图之间具有显著差

异,两者近似完全不相关.因此,相比于３种参考

算法,本文所提出算法具有更高的明文敏感性,对
明文攻击和选择性明文攻击具有很强的抵抗

能力.

４．１．２　密文鲁棒性分析

密文图像在保存时往往会遭受数据损失攻

击,具有较强鲁棒性的图像保密算法可以在密文

图像部分受损的情况下恢复出具有较高可视性的

原始图像.通过人为将加密得到的密文图像中部

分像素点置０(数量为总像素点数目的１％,２％,

４％),然后进行秘密分享生成秘密子图,最后观察

重构图像的可视性,算法的抗数据损失攻击能力

也得到了测试.部分图片的测试结果见图４.
通过图４(b~d)可以看出,密文图像中部分

数据的损失让密文图像被污染,这导致了重构图

像的可视性下降,但解密者仍可以从中获取绝大

多数有用信息.因此,本文所提出的算法具有较

强的抗数据损失攻击能力.

４．２　可逆性分析

峰值信噪比 (PeakSignalto NoiseRatio,

PSNR)这个指标经常被用于检验数字图像加密

算法是否能高质量地恢复加密图,峰值信噪比越

(a)密文图像及其对应的重建图像

(a)Encryptedimageanditsdecryptedimage

(b)包含１％数据损失的密文图像及其对应的重建

图像

(b)Encryptedimagewith１％ datalossanditsdeＧ
cryptedimage

(c)包含２％数据损失的密文图像及其对应的重建

图像

(c)Encryptedimagewith２％ datalossanditsdeＧ
cryptedimage

(d)包含４％数据损失的密文图像及其对应的重建

图像

(d)Encryptedimagewith４％ datalossanditsdeＧ
cryptedimage

图４　密文图像鲁棒性分析实验结果

Fig．４　ExperimentalresultsciphertextimagerobustＧ
nessanalysis

高,说 明 被 重 构 出 的 图 像 越 接 近 原 始 图 像.

PSNR定义如公式(７)所示.
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KPSNR＝１０×lg
２５５２

KMSE
dB, (７)

其中KMSE为均方根误差(MeanSquareError).
设明文图像大小为M×N,明文图像和从秘密子

图中得到的重构图像第i行第j列像素值分别为

pi,j和p′i,j.KMSE的定义如(８)所示.

KMSE＝
１

M×N∑
M

i＝１
　∑

N

j＝１
(pi,j－p′i,j)２ ．(８)

部分样本图片的 PSNR测试结果列于表２.
由表２可知,本文所提出的算法重建出的图像与

原始明文图像间的不相同像素点数目在２个以

内,远少于另外几种参考算法,表明本文所提出的

算法具有更高的图像可逆性,通过秘密子图能几

乎完整地恢复出原始明文图像.

表２　部分样本的PSNR测试结果

Tab．２　PSNRtestresultsofpartialsamples

图片名 PSNR/dB

本文算法 文献[３] 文献[４] 文献[１０]

１．１．０１ ８４．５８ ３５．１５ ４３．８６ ５１．６８

１．１．０２ ８７．１８ ３５．８５ ４１．２４ ５２．３７

１．１．０３ ８６．３１ ３６．１２ ４２．３６ ５２．１６

续　表

图片名 PSNR/dB

本文算法 文献[３] 文献[４] 文献[１０]

１．１．０４ ８４．１０ ３５．５４ ４１．２８ ５２．７５

１．２．０１ ８１．５８ ３５．２４ ４２．９５ ５２．９６

１．２．０２ ８３．９９ ３６．６１ ４１．２５ ５３．２１

１．３．０１ ８５．１２ ３６．３７ ４１．６７ ５４．３０

１．３．０２ ８５．０８ ３５．４９ ４１．０４ ５２．６１

１．３．０３ ８３．００ ３６．０２ ４３．３６ ５３．６７

４．３　执行效率分析

为了实现海量图片的实时性加密Ｇ秘密分享

及原始图像重建,每幅图像的加密Ｇ秘密分享时间

及图 像 重 建 时 间 必 须 尽 可 能 短.以 数 据 集

textures中图像作为测试样例,本算法与另外几

种参与比较的算法的加密Ｇ秘密分享消耗时间及

图像重建时间列于表３.通过表３可以看出,使
用本文所提出算法时,每幅图像完成加密Ｇ秘密分

享及重建的总消耗时间均不超过０．５s,因此本文

所提出的算法能够实现海量图片的实时分布式秘

密存储.

表３　部分图片执行效率测试结果

Tab．３　Executionefficiencyofpartialsamples

图片名 加密Ｇ秘密分享耗时/s

本文算法 文献[３] 文献[４] 文献[１０]

图像重构耗时/s

本文算法 文献[３] 文献[４] 文献[１０]

１．１．０１ ０．２９ １．２５ ２．６４ ０．７８ ０．２１ ０．３７ ０．７４ ０．６４

１．１．０２ ０．３８ １．２１ ２．５４ ０．７４ ０．１１ ０．３８ ０．７５ ０．７１

１．１．０３ ０．３２ １．２２ ２．６７ ０．７５ ０．１７ ０．３７ ０．７４ ０．７５

１．１．０４ ０．１１ １．２６ ２．５３ ０．７６ ０．２５ ０．３４ ０．７６ ０．６８

１．２．０１ ０．３４ １．２７ ２．４１ ０．７４ ０．１１ ０．３６ ０．７３ ０．７３

１．２．０２ ０．２９ １．２７ ２．３４ ０．７５ ０．２０ ０．３７ ０．７４ ０．７２

１．３．０１ ０．３９ １．２８ ２．３６ ０．７８ ０．１０ ０．３６ ０．７６ ０．６４

０１．３．０２ ０．１８ １．２３ ２．３８ ０．８１ ０．２２ ０．３７ ０．７９ ０．６４

１．３．０３ ０．３２ １．２２ ２．３９ ０．８０ ０．１４ ０．３５ ０．８２ ０．８１
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５　结　　论

为了实现数字图像的分布式保密存储,本文

提出了一种图像加密Ｇ秘密分享算法.图像加密

包含行/列置乱和扩散两个步骤,使用２DＧCMCM
产生的４个随机数序列完成,通过在行扩散阶段

使用已加密像素点参与扩散,本文算法的安全性

进一步得到了提高.在对图像加密得到的密文图

像进行秘密分享的阶段,使用基于拉格朗日多项

式插值的(３,５)门限秘密分享算法,通过带入５个

不同的整数值到多项式,将密文图像分为５份秘

密子图.解密者只有在获取不少于３份的秘密子

图及密钥的情况下才能实现原始图像的无损重

建.在安全性分析实验中,本文所提出算法显示

出了高度的抗明文/选择性明文攻击能力和抗数

据损失攻击能力;在可逆性分析中,秘密子图被证

实可以实现原始明文图像的无损重构,重构出的

图像与原始明文图像的差异不超过２个像素点;
在执行效率测试实验中,本文所提出算法的高执

行效率也得到了验证.经过一系列实验,本文所

提出算法的高度实用性得到了证实.
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