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基于RFID技术的智能监控平台的设计
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(中国科学院 长春光学精密机械与物理研究所,吉林 长春１３００３３)

摘要:针对传统的大区域公共场所多采用定时轮流切换镜头的方式进行视频监控,存在监控不及时和漏内容的缺点,设
计了一种以 RFID技术为核心的智能监控平台.该平台由S３C２４４０处理器、OV９６５０摄像头和nRF２４LE１无线芯片组

成,其核心算法是依据场所的情景进行模式分类,接收并检测监控场所的无线信号能量波动,当出现异常时,就把该部分

的摄像头图像显示在监控中心的显示屏幕上.实验表明,基于该平台设计的智能监控视频系统,避免了定时轮换镜头方

法的缺点;在中等视频监控规模时,漏监率就可以获得很大改善.该智能监控平台较好地实现了对大区域公共场所人员

和物品的无漏实时监控,结构简单,成本低廉,可以满足公共场所智能监控的需要.
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Designofintelligentmonitoringplatformbasedon
RFIDtechnology
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(ChangchunInstituteofOptics,FineMechanicsandPhysics,

ChineseAcademyofScience,Changchun１３００３３,China)

Abstract:ThefixedＧtimeshotswitchingisusuallyusedtomonitorthepublicplace,butthismethod
hastheuntimelyandsomecontentＧabsenceshortcomings．A newintelligentmonitoringplatform
basedonRFIDtechnologyisdesignedforovercomingtheseproblems,whichconsistsofS３C２４４０proＧ
cessor,OV９６５０cameraandnRF２４LE１wirelesschipcomponents．Thecorealgorithmisbasedonthe
patternclassificationofthescenes,itcanreceivethewirelessenergyfluctuation,andtheimageswill
bemonitoredandshownonthescreenwhereappearsunusualsituation．Theexperimentsshowthat
thisnewplatformhasovercometheshortcomingoffixedＧtimeshotswitching．Inthemediumscale
videosurveillance,theshotＧlosingratioisimprovedgreatly．Thisintelligentplatformhasrealized
nonＧleakageandrealＧtimemonitoringforthegoodsandpersonnelinthelargeareapublicplaceswith
thecompactandlowcostadvantages．Itcanmeettheneedsofintelligentmonitoringofpublicplaces．
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１　引　　言

随着我国公共安全意识的提高,在小区、校
园、企业等多种公共场所中视频监控具有越来

越重要的地位,因为能及时地将现场情况传输

到监控中心,可以有效地防止各种异常情况的

发生.
目前公共场所等大区域视频监控系统由于

摄像头较多而监控中心监视屏幕较少,因此无

法同时显示所有摄像头采集到的监视画面.为

了应对这种情况,一般的方法是增加监控中心

的监视屏的数量,或者是定时轮流切换摄像头

的视频画面,前者增加了系统的整体成本,而且

也不能做到监视屏与摄像头一一对应;后者则

存在较 大 的 几 率,漏 掉 可 能 存 在 的 异 常 监 视

画面.
本文利用Samsung公司的S３C２４４０处理器、

OmniVision公司的 OV９６５０ 型 COMS 摄 像 头

(分辨率为１３００×１０２８,像素数为１３０万)和

Nordic公司的nRF２４LE１无线芯片组成智能摄

像头监控平台[１Ｇ３].同时用nRF２４LE１无线芯片

做成电子标签,分别佩戴在人员身上或粘贴在物

品上,使用射频信号通过空间耦合实现身份信息

的传递,并通过该身份信息识别目标.本平台中,
当智能摄像头监控平台依据智能处理策略检测到

场所中可能出现异常时,就启动 OV９６５０摄像头

实时摄像,并把图像显示在监控中心显示屏幕上,
如果没有检测到异常,就只是采集视频图像并存

储到存储卡中.
软件开发使用通用性很强的C语言,并利用

射频能量波动检测算法进行现场实时监视,同时

开启 Cache加速处理程序,以较低的成本实现了

对公共场所的实时无漏监控和显示.

２　总体设计

摄像头监控端的硬件部分由S３C２４４０微处

理器、nRF２４LE１ 无线芯片、天线、SD 卡接口、

OV９６５０摄像头和４８０×２７２分辨率的液晶显示

屏组成.终端电子标签由nRF２４LE１无线芯片、
报警按键、蜂鸣器和PCB天线组成.总体硬件设

计如图１所示.

(a)摄像头监控端

(a)Cameralsurveillanceterminals

(b)终端电子标签

(b)Terminalelectronictags

图１　总体硬件设计

Fig．１　Designofoverallhardware

由于终端电子标签需要粘贴或佩戴,对体积

低和功耗要求比较高,所以使用了 PCB天线;而
摄像头监控端要求较大的接收灵敏度,为保证探

测精度,设计了PA天线[４Ｇ５].

图２　总体软件流程

Fig．２　Processofoverallsoftware

总体软件设计的框架主要包括终端电子标签

回执算法和摄像头智能监控算法两部分.其中终
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端电子标签回执算法比较简单,主要是在收到同

编号的搜索信号后,发送回执信号,以表明本终端

在该摄像头监视范围内;或者是主动发送报警信

号,表明本终端可能存在异常,需要该摄像头传输

视频.摄像头智能监控算法主要是搜索和检测终

端电子标签的异常,进而决定是否传输视频,其流

程如图２所示.
为了更有效地检测算法的有效性,简化了实

验条件,摄像头传输视频采用了传输质量较高的

无线局域网(WIFI);传输终端的显示屏采用了带

VGA接口的显示屏.

３　VGA接口驱动设计

VGA(VideoGraphicsArray)接口是IBM 公

司提出的应用于PC的显示接口,由于该接口具

有显示速率快、分辨率高、颜色丰富等优点,目
前仍然广泛应用在彩色显示器领域.VGA接口

一般 为 DB１５ 型 的 插 座,其 引 脚 定 义 如 表 １
所示.

表１　VGA接口引脚说明

Tab．１　IntroducingofVGAinterface

引脚 说明

１ 红色模拟信号

２ 绿色模拟信号

３ 蓝色模拟信号

４ ID２,地址码

５ GND,数字地

６ 红色模拟地

７ 绿色模拟地

８ 蓝色模拟地

９ 空

１０ 同步地

１１ ID０,地址码

１２ ID１,SDA

１３ 行同步

１４ 帧同步

１５ ID３,SCL

VGA接口使用的是模拟 RGB信号通道,关

键信号有５个,分别是红色模拟信号、绿色模拟信

号、蓝色模拟信号、水平同步信号、垂直同步信号.
图像形成方式为逐点逐行扫描,从左至右,从上而

下的进行扫描,每行结束时,用水平同步信号进行

同步.扫描完所有的行后用垂直同步信号进行场

同步.
由于S３C２４４０自带液晶显示屏驱动模块,通

过芯片手册比较 VGA接口时序和S３C２４４０自带

的液晶显示屏驱动的扫描时序,可以发现两者相

似度很高.但是 S３C２４４０自带的液晶显示屏驱

动控制器输出的是RGB数字信号,而 VGA 接口

输出的是红绿蓝模拟信号,因此需要通过 D/A转

换来完成两者的匹配,为满足真彩色(３个色彩通

道共２４位)的要求,需要单个通道达到８位的转

换精度;为满足帧频的要求,单个像素点的扫描时

钟频率必须大于２７MHz;而且必须保证至少有３
个通道同时转换,以满足红绿蓝(RGB)３路信号

的同时输出.为满足以上要求,本平台采用 ADI
公司的视频D/A芯片 ADV７１２０.该芯片的像素

扫描时钟频率有３０、５０、８０MHz３种等级,并集

成了３路独立的８位高速D/A转换器,可以同时

处理红、绿、蓝３路视频数据,满足了本平台对高

分辨率模拟接口时序的需要.具体的电路连接方

式如图３所示.

图３　S３C２４４０与 ADV７１２０的连接原理图

Fig．３　 Uncorrected correspondence betweenthe
LCDscreenandtouchscreen

平台不需要额外编写 VGA 接口驱动程序,
只是利用S３C２４４０自带的液晶显示屏驱动模块

就可以实现 VGA视频的输出.

４　平台射频通信识别设计

平 台 的 射 频 识 别 与 通 信 功 能 主 要 由

nRF２４LE１芯片完成.nRF２４LE１ 无线芯片是

Nordic公司推出的一款内置高速８位微控制器

的２．４GHz射频收发器无线芯片,具有优异的加
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密能力和传输特性,同时其节电模式为超低功耗

的无线应用提供了可能.
摄像头监控端的射频通信识别硬件部分由

S３C２４４０通过 UART接口与nRF２４LE１连接组

成;终端电子标签的通信部分直接由nRF２４LE１
完成.由于一个摄像头监控端需要同时监视多个

终端电子标签,而且终端电子标签的数量还可能

随时发生变化,同时还需要较高的抗干扰能力,因
此选择多节点(终端电子标签)对主节点(摄像头

监控端)的载波监听方式作为通信手段.
载波监听(CSMA/CD)的工作原理是终端在

发送数据到主节点前先侦听该信道是否空闲,如
果是空闲状态,则立即发送数据;若信道已经被其

他终端占用,就延时一段时间,直到信道空闲再发

送数据.如果同时有两个或两个以上的空闲都提

出发送请求,就判定为冲突,就立即停止发送数

据,延时一段随机时间,再重新尝试发送.
为了实现射频识别,需要对被监视物品和人

员进行编号设定,也就是给每一个终端电子标签

分配身份ID,编号从１开始,直到所有被监视者

都被分配为止.
考虑到被监视者本身存在很多差异,如有人

员和物品的区分,物品有固定和移动的区分,人员

有戴签和不戴签的区分,因此把编号扩展成１６位

的２进制数,其结构如表２所示.

表２　身份编号组成

Tab．２　IDnumber

属性(２位) 级别(２位) 序号(１２位)

　　编号中的属性分配如表３所示.

表３　属性定义

Tab．３　Naturedefinition

属性数值 定义

００ 固定物品

０１ 移动物品

１０ 人员

１１ 临时人员

编号中的级别为２位２进制数,表示物品的

重要程度或者人员的权限,其值从００到１１级别

依次 递 增.序 号 为 １２ 位 的 ２ 进 制 数.由 于

nRF２４LE１芯片本身内置的协议,能实现主节点

在给定的频率情况下与６个同频率但不同通道的

终端节点进行无干扰通信,因此根据本平台的需

求设计４个通道对应４种不同属性的被监视对

象.进行搜索时,一个通道最多可同时监视４０９５
(２１２－１)个同属性的被监视对象,４个通道对应

１６３８０(４×４０９５)个被监视对象,对于一般公共

场合,如学校、公司或工厂已足够用.如果系统需

要监视更多的对象,可以把序号扩展成更多位２
进值数,但随着系统监视数量的扩大,系统的实时

性会降低,所以一般以实际需求为主.
平台摄像头监控端的标签记录表由两部分组

成:一部分是身份编号,另一部分是能量记录,如
表４所示.

表４　监控端的标签记录表

Tab．４　Tagrecordtableforsurveillanceend

编号 能量(db)

００ XX ０１ YY

．．．．．．．．．．

００ XX ４０９５ YY

０１ XX ０１ YY

􀆺􀆺􀆺

０１ XX ４０９５ YY

１０ XX ０１ YY

􀆺􀆺􀆺．

１０ XX ４０９５ YY

１１ XX ０１ YY

􀆺􀆺􀆺

１１ XX ４０９５ YY

每次收到终端电子标签的回执信号时就同步

检测该信号的能量值,然后记录在对应的表项里

或进行其他处理.

５　监视策略设计与实测

监视策略主要是通过快速的射频识别技术判

断出是否需要把现场图像传输给监控中心,但公

共场所的现场情况通常比较复杂,这里把环境分
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为静态环境和动态环境.静态环境是指动态人员

很少的环境,以中小学校园为例,放学后的校园、
学校的某些不经常有人员出现的地点或者重要部

门等;动态环境是指平时具有动态人员的环境,比
如课间操场、走廊等地点,需要根据不同的情况设

计不同的监视策略[６Ｇ７].
５．１　监视策略的设计

静态环境的监视需要事先在摄像头监控端的

周边一些固定位置粘贴终端电子标签,这些标签

不需要 主 动 报 警,只 是 利 用 摄 像 头 监 控 端 的

nRF２４LE１芯片来检测这些终端电子标签发射的

能量,如果其值出现波动,则表明静态环境中出现

了异常情况,需要把采集的视频图像传递给监视

中心的显示屏上.
动态环境的监视主要针对的目标是人员和重

要物品.对于重要物品,如果经检测,其传输给摄

像头监控端的能量值减少１０dB以上,就需要把

采集的视频图像传递给监视中心的显示屏上;对
于人员的监视比较复杂,这是因为人员本身无论

是位置还是行为都是动态的,难以通过检测人体

粘贴的终端电子标签能量波动进行判断.
为了解决这个问题,在人员佩戴的终端电子

标签上加入了一个报警按键和蜂鸣器,在异常情

况下,佩戴电子标签的人员可以按报警键,则该终

端电子标签会向摄像头监控端发送报警信号,同
时启动蜂鸣器示警,摄像头监控端收到报警信号

后会把采集的视频图像传递到监视中心的显示屏

上,蜂鸣器声音也可以让保安人员赶到现场后第

一时间确定报警人员的位置.
依据以上原则设计了摄像头监控端和终端电

子标签算法,流程如图４所示.

(a)终端电子标签算法

(a)Electronictagalgorithmfortheterminal

(b)静态环境下摄像头监控算法

(b)Surveillancealgorithmofcameraunderstationary
environment

(c)动态环境下摄像头监控算法

(c)Surveillancealgorithmofcameraunderdynamic
environment

图４　算法流程

Fig．４　Algorithmprocess

５．２　平台实测

为了检验监视策略是否有效,搭建了由２个

带PA天线的摄像头监控端和３个带 PCB天线

的终端电子标签组成的实验系统.由于主要是为

了检验监视策略是否有效,因此对实验过程做了

简化,摄像头始终把采集端图像显示到各自的
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LCD显示屏上,如果检测到异常情况,就闪烁报

警,表示此时摄像头监控端把采集的视频图像传

递出去;如果检测无异常,则不闪烁报警.在实验

时把２个摄像头监控端分别放置在两个房间,按
如下３种方式进行实验:

(１)静态测试,在房间内放置２个终端电子标

签,人员在房间内走动;
(２)动态物品检测,在房间内放置２个终端电

子标签,移动其中１个标签;
(３)动态人员检测,在房间内放置２个终端电

子标签,按下其中１个标签的报警按键.
实验效果分别如图５(a)、５(b)、５(c)所示.

(a)静态检测效果

(a)Stationarymeasurementresults

(b)动态物品检测效果

(b)Dynamicobjectmeasurementresults

(c)动态人员检测效果

(c)Dynamicpersonnelmeasurementresults

图５　实验效果

Fig．５　Experimentalresults

　　经过多次实验,在较小的室内环境下,且模块

的位移较大时,实验效果较好;但是在动态环境

下,在模块的位移不大的情况下,实验效果不是很

理想,证明监视策略还有待改进.
在中等规模的实测中,包括２０个摄像头和一

块４分屏显示器的情况下,多次实测结果表示,漏
监率可以获得很大改善.

６　结　　论

通过实验验证,本系统在显示屏数量远小于

摄像头数量的条件下实现了对公共场所固定区域

人员和物品的无漏实时监控.由于不需要增加额

外的显示屏,所以成本低廉;同时由于利用了

RFID 技 术,因 此 结 构 比 较 简 单.系 统 采 用

S３C２４４０处理器驱动 OV９６５０ 采集摄像,利用

nRF２４LE１芯片进行射频识别,满足了设计的基

本要求.从理论上分析,公共场所的监视规模越

大,其优越性会越高.如果能对采集的图像辅以

识别技术并使用专用的 GPU 加速运算则可以取

得更好的效果.
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