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一种基于权重融合的JPEG隐写分析方法
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摘要:针对JPEG图像通用隐写检测中检测效率低、训练时间长的问题,提出一种基于集成分类器的新检测方法.算法

以CCＧPEV为特征对图像进行描述并作为隐写分析特征;然后,随机构造若干个特征子空间,用bootstrap方法构造图像

训练子集,分别进行训练得到数个基分类器;根据基分类器的分类结果赋予基分类器不同的权重,将基分类器的结果按

照其权重进行融合得到最终的结果.本文对该算法进行了测试,对它的集成性、检测准确率和训练时间进行分析.实验

结果表明,相对于传统的集成方法,本文方法用自举方法构造训练集、随机方法构造子特征空间、赋予基分类器不同权重

进行融合能够显著地提高算法准确率.本文方法相对于SVM 和传统的集成分类方法,具有更高的检测率,对于特征维

数更大的图像检测,具有更好的拓展性和一般适用性.
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ArightsＧbasedreＧintegrationmethodforJPEGsteganalysis
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(KeyLaboratoryofNetworkandInformationSecurityUndertheChineseArmedPoliceForce,

ElectronicDepartment,EngineeringCollegeofArmedPoliceForce,Xi̓an７１００８６,China)

Abstract:AimingattheproblemofthehighdimensionfeaturesandcomplicatedtraininginimageuniＧ
versalsteganalysistechnology,this paper proposesasteganalysis method based on ensemble
classifier．Themethoddesignsaensembleclassifierwhichcombinesthedifferenceofbaseclassifier
andweightedfusion．Specifically,thealgorithmusesCCＧPEVassteganalysisfeatures．Then,the
methodrandomlystructuresseveralfeaturesubspace,usesthebootstrapmethodtoconstructimage
trainingsubsets,andtrainthemtogetanumberofbaseclassifiers．Finally,everybaseclassifieris
givenweightthatdifferentfromeachotheraccordingtotheclassificationresultandthenthefinal
forecastisgotafterthecombinationofclassificationresultswiththeirrespectiveweight．TheexperiＧ
mentalresultsshowthatusingensembleclassifierfortrainingandgivingbaseclassifierswithdifferent
weightsfusioncouldeffectivelyimprovetheaccuracyofthealgorithm．
Keywords:steganalysis;integration;classifier;weights



１　引　　言

隐写分析[１Ｇ３](steganalysis)的目的是检测隐

秘载体中秘密信息的存在性,进而估计出秘密信

息的嵌入比率和嵌入位置,最终提取出秘密信息.
其中,秘密信息检测是嵌入比率估计和秘密信息

提取的前提,也是当前隐写分析技术研究的热点

问题.它通常采用基于统计的方法,通过挖掘载

体图像和隐写图像间的统计差异构造特征向量

集,采用分类器进行隐写判别.因此,隐写分析实

质上是多维特征空间的模式分类器,设计与特征

空间相匹配的分类器对于提高算法的检测效果具

有十分重要的意义.
隐写分析技术主要包括专用隐写分析和通用

隐写分析两大类[１Ｇ３],一般来说,专用隐写分析只对

特定的方法有效;通用隐写分析对几种隐写方法都

有效,甚至对新的未知方法也有效.专用隐写方法

主要有基于LSB的专用隐写分析和基于JPEG域

的专用隐写分析.通用隐写分析主要包括基于图

像质量、基于统计矩和基于相邻像素相关性的隐写

分析.本文提出方法属于通用隐写分析.
在文献[４]中,Fridrich等人提出一种集成分

类隐写分析方法,将模式识别领域的集成分类器

运用到图像通用隐写分析中,实验证明,集成隐写

分析可以在计算时间和精确度上有很大的提升.
但存在以下几点可以改进的地方:(１)没有考虑基

分类器之间的差异性,构造基分类器的方法比较

简单,可以优化训练集的构造方法和子特征空间

的构造方法;(２)集成分类策略很简单,赋予每个

基分类器相同的权重.基于以上两点,本文设计

了新的集成隐写分析算法,算法以 CCＧPEV 为特

征对图像进行描述并作为隐写分析特征;然后,随
机构造若干个特征子空间,用 bootstrap方法构

造图像训练子集,分别进行训练得到数个基分类

器;最后,根据基分类器的分类结果赋予基分类器

不同的权重,最后将基分类器的结果按照其权重

进行融合得到最终的结果.实验结果表明,赋予

基分类器权重能够显著地提高算法准确率.

２　特征空间设计

校准是攻击F５隐写算法时提出来的一个新

概念.随后,校准成了JPEG 通用盲隐写分析中

不可或缺的一个环节,实验证明,它可以有效提高

隐写分析的检测率.JanKodovsky 等[５]对校准

的原因及步骤进行研究.在本文算法中,采用

PEV特征的校准特征 CCＧPEV[５],现有的实验结

果表明,在特征空间中尽可能将不同类型的特征

组合在一起可以有效提高检测率,PEV 特征是由

几种不同类型特征组合在一起的,PEV 的特征类

型和校准过程如表１和图１所示.

表１　PEV特征类型

Tab􀆰１　PEVfeaturetype

Feature Dimensionality

GlobalhistogramHl １１

FiveAChistogramshij
l ５×１１

１１dualhistogramsgd
ij １１×９

VariationV １

TwotypesofblockinessBα ２

CoＧoccurrencematrixCij ５×５

MarkovfeaturesMij ９×９

图１　PEV特征校准过程示意图

Fig􀆰１　PEVcharacteristicsofthecalibrationprocessscheＧ
matic

３　集成分类器

３􀆰１　基分类器

SVM 分类器训练的复杂性,使得训练过程变

得更长,训练复杂性更高,同时,复杂的训练过程

也限制了训练特征的维数.为了提高计算效率,
减小特征维数限制,本方法采用Fisher线性分类

器作为基分类器,FLD分类器可以不考虑特征维
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数限制,同时使得每轮的训练时间减少,使得训练

时间大大减少.同时,随着训练轮数的增加,最终

的集成分类器的分类准确度会越来越高.

３􀆰２　基分类器权重计算方法

考虑到基分类器样本和特征子空间的差异

性,不同基分类器的对最终预测结果的影响比重

也不同,所以本算法使用权重计算方法来平衡基

分类器间的差异性[６].例如,把N 个样本集对同

一组特征重要性的判断看作是N 个裁判的判断

一样,一般情况下可以采取多数投票法来决定最

后的结果.然而基于不同裁判自身的差异性,他
们对最终结果影响的比重各不相同,不是简单的

等权重.所以,应赋予不同基分类器不同的权重,
与最终判定结果具有高度统一的基分类器应赋予

更高的权重,反之,应赋予更低的权重.假设存在

一个实例数为N 的样本集,有数据集产生的L棵

决策树,根据决策树的预测结果可获得一个 N
(L＋２)的矩阵,矩阵的行代表要预测的实例,矩
阵的前L 列分别代表L 棵决策树,第L＋１列代

表集成投票的结果,在前L 列中超过半数的判

定,确定为第L列的最终结果,第L＋２列代表样

本数据集的实例类标号.则第i棵决策树的判定

可信度可通过式(１)计算:

TreeConfidencei＝
∑
N

j＝１
I Treeij＝Ensemblej( )

N ×

AccEnsemble　, (１)
其中:TreeConfidencei 表 示 第i棵 树 的 可 信 度,

Treeij表示第i棵树对第j个实例的预测结果,EnＧ
semblej 表示对第j个实例的集成预测结果.AcＧ
cEnsemble表示的是集成预测准确率,即Ensemble
与Original的一致性程度,I(Treeij＝Ensemblej)是
示性函数,用来表示单棵树预测结果与集成结果

是否相同.由于每棵树的 AccEnsemble都是相

同的,TreeConfidencei 与 AccEnsemble相乘后所

获得排序结果是一样的.之所以仍然需要加入这

一影响因素,是为了缩小权重间的绝对差距,同时

展现集成整体效果对于特征重要性度量的影响.
然后,根据计算出来的决策树的可信度计算

出决策树的权重值,即基分类器的权重值.决策

树的权重值可以计算如下:

Wi＝
TreeConfidencei

∑
N

i＝１
TreeConfidencei

　． (２)

３􀆰３　集成分类器

为了进一步提高分类器分类精度,设计集成

分类器来进行隐写判别.集成分类器主要包括集

成分类器主要包括特征子空间构造、基分类器训

练和集成策略３个部分[７],其基本思想是首先构

造原始特征空间的随机特征子空间,然后构造具

有良好差异性的训练子集,并分别进行训练得到

基分类器,最后将基分类器的结果按照一定的集

成策略进行融合作为最终的分类结果.
结合CCＧPEV特征的特点,本文按如下思路

设计集成分类器:随机产生L 个具有较低维数的

特征子空间[８],L 为基分类器个数,为原始特征

空间的维数且,利用 bootstrap方法构造图像的

训练样本子集,分别按FLD线性分类器进行训练

得到基分类器,再将所有基分类器的分类结果按

权重计算法进行融合作为集成分类器的分类结

果.具体步骤如算法１所示,其中,Ntrn为图像训

练集,Ntst为测试图像集.
Step１分类器参数优化.设置适合的基分类

器个数L和特征子空间维数dsub;
Step２基分类器∀l∈ １,􀆰􀆰􀆰,L{ },进行以下

４步;
(a)随机选取dsub维特征组成特征子空间Dl,

Dl⊂ １,􀆰􀆰􀆰,d{ } Dl ＝dsub＜d;
(b)利用boostrap可重复抽样方法构造包含

Ntrn个图像样本的训练子集Nb
l;

(c)利用 Nb
l 中的特征训练每一个基分类器

Bl,Xl＝ x Dl( )
m ,x

Ｇ
Dl( )

m{ }m∈Nb
l
,得到特征矢量vl 和

临界值Tl

(d)∀y∈ytst,预测第l次结果:

Bl y Dl( )( )􀰛
１ 当vl

Ty Dl( ) ＞Tl

０ 其他
．{ (３)

Step３基分类器权值的训练.利用训练好的

基分类器对新的训练集进行训练,将多数投票的

方法确定集成结果,按照公式(１)(２)对每个基分

类器进行权值的计算.

Step４基分类器集成.利用权重计算法将L
个基分类器的分类结果进行融合,作为集成分类

器最终的分类结果:

B y( )􀰛

１ 当∑
L

l＝１
WlBl y Dl( )( )＞L/２

０ 当∑
L

l＝１
WlBl y Dl( )( )＜L/２

随机 　　　　其他

ì

î

í

ï
ï
ï

ï
ïï

, (４)

８２３ 　　　　液晶与显示　　　　　　 第３０卷　



既然FLD分类器是一个经典的分类器,本方

法只对集成分类器部分进行描述,对此不再赘述.

第l个分类器在集合 x Dl( )
i ,x

Ｇ
Dl( )

i |i∈Nb
l{ }上进

行训练,Dl⊂ １,􀆰􀆰􀆰,d{ },Dl ＝dsub＜d 是随机

生成的特 征 子 空 间.Nb
l 是 在 训 练 集 {１,􀆰􀆰􀆰,

Ntrn}上形成的一个自举集合,且 Nb
l ＝Ntrn.每

一个基分类器都用一般化特征向量表示.

vl＝ SW ＋λI( ) －１ μ－μ
－

( ), (５)

μ,μ
－ ∈Rdsub 代表载体图像和隐写图像的特

征值.

μ＝ １
Ntrn ∑

m∈Nbl

x Dl( )
m ,μ

－＝ １
Ntrn ∑

m∈Nbl

x－ Dl( )
m , (６)

SW ＝∑
m

x Dl( )
m －μ( ) x Dl( )

m －μ( )T＋

x－ Dl( )
m －μ

－
( ) x－ Dl( )

m －μ
－

( )T, (７)
其中:SW 是无类别分散矩阵,λ是使矩阵SW ＋λI
为正数的稳定参数,来避免SW 有可能出现异常

数值的问题.
对于一个测试特征y∈ytst,第l个基分类器

用相对应的映射vl
Ty Dl( ) 和对应的临界值Tl 相

比较得到它的预测结果Bl y Dl( )( ).以此类推,
得到全部L 个基分类器的预测结果,最终,按照

不同的权重值进行集成,得到最终的预测结果

B y( ).
当B y( ) 的取值为１时,将y 判定为隐写图

像;取值为０时,判定为隐写图像.虽然每个基分

类器方法比较简单,分类准确度不是很高,但随着

分类轮数L的增加集成之后分类效果明显提高,
同时缩短了训练时间.同时,算法１具有很好的

通用性,把第二步的基分类器改成SVM 等复杂

分类器也可以集成新的分类器,具有一定的泛

化性.

３􀆰４　分类器参数优化

由于基分类器的泛化性很弱,分类效果不明

显,构造检测准确度高、差异性大的集成分类器成

为关键.而集成分类器的最重要的两个参数L
和dsub的设定成为关键.对此,本人利用１０００幅

载体图像ci(i＝１,􀆺,N)及其对应的隐写图像si

(i＝１,􀆺,N)作为测试样本对参数L 和dsub进行

优化.在训练集的每个基分类器最终调整为使最

终检测错误率PE 最小[９]:

PE＝min
PFA

１
２ PFA＋PMD( ), (８)

其中:PFA和PMD分别代表虚警率和误报率.
在本算法中,由于前面基分类器使用的训练

集是boostrap自举方法得到的训练集,每个训练

样本都会收集大约０􀆰３７N 的预测来检测训练样

本的错误率.把这些用于检测的来源于训练集之

外(outofbag)的样本集得到的错误预测称为

OOB错误[４].

E n,d( )
OOB ＝ １

２Ntrn ∑
Ntrn

m＝１
(B n,d( ) Xm( )＋

１－B n,d( ) X
－

m( ))． (９)
由图２可以看出:(１)随着基分类器个数L

的增加,错误检测率PE 逐渐减小并趋于一个稳

定值,超过一定的个数后,错误检测率PE 几乎不

再变化.这是因为一开始随着基分类器的个数增

加,集成结果越来越准确,错误检测率就随之降

低.当基分类器到达一定数量时,基分类器之间

差异的重复程度比较大,集成结果准确率趋于稳

定.(２)当dsub较小时,随着子空间维数dsub的增

大,错误检测率PE 随之显著降低,dsub到达一定

值后继续增加,错误检测率 PE 反而随之升高.
这是因为dsub较小时,特征间差异性不大,dsub变

大可以有效提高特征差异性从而降低错误检测

率,dsub到达一定数量继续增加后,特征间的差异

性有很多重复部分,反而降低了特征差异性,从而

使错误检测率升高.

图２　PE 和基分类器个数L 和子特征空间维数d 的

关系

Fig􀆰２　RelationshipPEandthenumberofbaseclasＧ

sifiersLandsubdisthedimensionofthe
featurespace
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(１)L的优化

从前面的实验曲线可以看出随着L 的增加

集成分类准确度越高,到达某固定之后结果趋于

稳定,所以要找出最适合的基分类器个数L,使得

集成分类可以在最小的计算量下达到最好的集成

分类效果,在本算法中,计算L 可以用E n,d( )
OOB 来

代替PE 来计算最优化的L.基于这样的分析,本
文使用下面的思路:

　L＝argmin
n

minMμ i( )－maxMμ i( ) ＜ε

minMμ i( )＝１
μ

∑
i

j＝i－μ＋１
E(j,d)

OOB

maxMμ i( )＝１
μ

∑
i

j＝i－μ＋１
E(j,d)

OOB

ì

î

í

ï
ï
ï

ï
ïï

,

(１０)
其中,i＝ n－k,􀆰􀆰􀆰,n{ },μ,k,ε都是已知给定的

值,用来控制计算的精度.
(２)dsub的优化

根据上式可以求得优化的L,然后根据得到

的L和上面的关系式来求最佳的dsub.
对应于不同的基分类器数L,优化得到的dsub

可以会有所不同,但从前面给出的实验图可知,不
同基分类器数下最佳的子特征空间维数dsub都在

很小的范围内波动,所以,在不能同时优化这两个

参数的情况下,先求优化的基分类器数L 再求优

化的子空间特征维数的方法是可行的.

　dsub＝argmin
d

minMμ i( )－maxMμ i( ) ＜ε

minMμ i( )＝１
μ

∑
i

j＝i－μ＋１
E(j,d)

OOB

maxMμ i( )＝１
μ

∑
i

j＝i－μ＋１
E(j,d)

OOB

ì

î

í

ï
ï
ï

ï
ïï

,

(１１)
本文取得到μ＝５,ε＝０􀆰０５得到最优化的基

分类器个数L＝２０,子特征空间维数dsub＝２１０.

４　实验结果与分析

４􀆰１　实验准备

为了验证本文算法的有效性和实验效果,从

BossRank图像库选取１０００幅载体图像、６０００
幅隐写图像和幅混杂图像进行实验.其中,图像

大小均为５１２×３８４,质量因子为８０,隐写图像采

用nsf５[１０]、mb２[１１]、Outguess[１２]等３种隐写算法

进行嵌入且每种算法为２０００幅(嵌入率分别为

１０％和５０％);混杂图像包含５００幅载体图像和

上述３种隐写算法图像各２００幅(嵌入率分别为

１０％和５０％).为了衡量算法的性能和效率,本
算法分别从集成性能、准确率和训练时间３个方

面来衡量算法.

４􀆰２　集成分类器对检测性能的影响

本方法中,使用多个基分类器集成作为最终

的预测结果,其中所使用的基分类器为FLD线性

分类器,下面来比较在这几种隐写图像下的单个

分类器和集成分类器下的检测率.从表２中可以

看出,集成分类器相对于单个分类器的检测结果

都有不同程度的提高,不同嵌入率的隐写图像,其
检测结果准确率都能提高,这说明,集成分类器能

有效提高算法的性能.原因如下,相对于单个分

类器,集成分类器通过构造更多的差异性使预测

结果更加准确,同时使用权重赋值方法使得最终

的融合结果体现不同基分类器对最终结果影响的

大小不同,更具有准确性.同时通过比较发现,相
对于低嵌入率的隐写图像,高嵌入率的隐写图像

的检测率具有更大的提升幅度,这是由于高嵌入

率的隐写图像和原始载体图像的差异性更大,其
所对应的特征差异性更大,更容易被基分类器检

测出来,从而使集成分类器精度更高.

表２　单个分类器和集成分类器的检测结果

Tab􀆰２　Detectionresultsofsingleclassifierandensemble

classifier

Steganograpic Embedding
Single

classifier
Ensemble
classifier

algorithm rate/％ results/％ results/％

nsf５
１０
５０

７４􀆰２
８１􀆰７

７５􀆰５
８７􀆰６

mb２
１０
５０

７５􀆰３
８２􀆰８

８６􀆰４
８９􀆰１

Outguess
１０
５０

７４􀆰５
８０􀆰１

７４􀆰２
８６􀆰７

４􀆰３　不同方法检测准确率比较

为了进一步评价本算法的性能,将本文方法

同支持向量机SVM[１０]和文献[４]所用方法相比

较:SVM 先将训练集中的图像特征进行训练找出

最优分类面,然后对待检测图像进行隐写类别判

定;文献[４]所用方法为集成分类方法,训练多个
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基分类器,最后用简单的多数投票法来判定图像

类别.３种方法的检测结果如表３所示.

表３　三种分类方法的检测结果

Tab􀆰３　Detectionresultsofthreedifferentmethods

Steganograpic
algorithm

Embedding
Rate/％

SVM’s
results/％

Reference[４]’s
results/％

Proposed’s
results/％

nsf５
１０
５０

７０􀆰６
７４􀆰４

７７􀆰３
８５􀆰８

７８􀆰５
８６􀆰６

mb２
１０
５０

７０􀆰９
７８􀆰５

７８􀆰２
８７􀆰７

８０􀆰４
８８􀆰１

Outguess
１０
５０

６８􀆰６
７６􀆰２

７３􀆰８
８１􀆰１

７３􀆰２
８２􀆰７

从表３可以看出,本文算法比其他两种方法

的检测准确率都要高.具体来讲,相对于 SVM
分类器[１３],本文方法明显优于前者,这是因为本

文分类器充分考虑到特征子空间的差异性和基分

类器间的差异性,随机构造特征子空间,使用自举

方法选取训练样本,保证了样本和特征的一般性,
采用集成方法更精确的预测待测样本的类别;相
对于文献[４]所用方法,本文方法的准确率有小幅

度的提升,主要是由于在基分类器融合过程中,文
献[４]只是用很简单的多数投票法,没有考虑到不

同基分类器对最终结果影响的不同,而本文所用

方法为权重赋值法,即给不同的基分类器赋予不

同的权值,从而得到更准确的分类结果.

４􀆰４　不同方法训练时间比较

训练时间是衡量算法性能的又一指标,一个

好的算法在兼顾准确率的同时,能够使训练时间

尽量减到最小,统计不同方法在不同大小训练集

下的训练时间,对比结果如表４所示.

表４　三种方法的训练时间

Tab􀆰４　Trainingtimeofthreedifferentmethods

Ntrn
SVM’s

time/min
Reference[４]’s

time/min
Proposed’s
time/min

１０００ ５ ＜１ ＜１

２０００ １０ １ １

３０００ １４ １􀆰５ ２

４０００ ２０ ２ ２􀆰５

５０００ ２６ ＜３ ３

由表４可以看出,相对于 SVM 分类器,本
文所用方法能够大大缩减训练时间,训练效率

得到明显提升.这是因为本文所用方法的基分

类器相对简单,训练单个基分类器时间较短,从
而使所用时间大大减少.相对于文献[４]所用

方法,本文所用方法的集成策略相对要复杂,所
以训练时间会比文献[４]略微增加,但通过表３
可知,在几乎同样的训练时间里,本文检测正确

率要高一些.

５　结　　论

图像通用隐写分析往往存在特征空间维数

高、训练检测复杂的问题,通过分析隐写分析算

法训练中基分类器之间的差异性,提出采用权

重融合的集成策略用于集成隐写分析中,结果

表明,用自举方法构造训练集、随机方法构造子

特征空间、赋予基分类器不同权重进行融合能

够显著地提高算法准确率,实验验证了本文算

法的有效性,比之前的方法具有更高的检测准

确率.本文中的基分类器可以换成分类性能更

好的分类器,这样集合的结果会更准确些,也是

下一步的研究方向.
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