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摘　要：提出一种基于混沌细胞自动机的分组密码算法，采用固定边界条件下反向加密正向

解密的Ｆｅｉｓｔｅｌ迭代方式，计算机模拟的实验结果证明：该算法在固定密钥的密文差错扩散率

和固定明文的密文差错扩散率接近５０％，可有效对抗差分攻击、穷举明文和穷举密钥攻击。
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１　引　　言

最近以来，利用细胞自动机（ＣｅｌｌｕｌａｒＡｕｔｏ

ｍａｔａ，ＣＡ）进行加密的研究逐步成为热点
［１５］。

ＣＡ所具有的简单、并联、二值特性，被认为是密

码技术自主化方面最有希望的核心技术之一。在

ＣＡ的加密应用中，具有混沌特征的规则最具密

码学应用价值。ｗｏｌｆｒａｍ
［６］首先提出ＣＡ在时空

演化四类行为中存在混沌现象；Ｌａｎｇｔｏｎ
［７］指出

当λ＝０．５时，ＣＡ呈现混沌的动力学行为特征；相

比λ参数更精确的是 Ｗｕｅｎｓｃｈｅ
［８］利用回溯ＣＡ

中出现的前驱状态数量而定义的链Ｃ细胞自动

机，这种ＣＡ有比其他几种行为较低的收敛度，熵

值最大，迭代过程具有的混乱与扩散特性适合于

密码学应用。本文以一维五邻居链Ｃ细胞自动

机为研究对象，设计了一种分组密码，并对其抵抗

攻击能力进行了分析。

２　加密设计机理

在分组密码中明文空间与密文空间是对等

的，其加（解）密过程实质上是在密钥的控制下实

现同一空间的置换，也就是在相同密钥的作用下

明文与密文保持一一对应关系，因此分组密码算

法必须保证加密过程与解密过程具有可逆性。

混沌ＣｈａｉｎＣＡ的状态中具有一个前驱状态

概率最大，左右前驱状态概率犣ｌｅｆｔ或犣ｒｉｇｈｔ中有一

个为１，其演化过程具有不可逆性。虽然直接利

用混沌ＣｈａｉｎＣ规则ＣＡ实现加（解）密编码无法

实现变换的可逆性，但如果在满足一定条件下，其

演化过程存在一一对应关系，能够满足系统运转

过程的可逆性。

２．１　可逆性证明

在一维五邻居ＣｈｉａｎＣ规则的ＣＡ中，在狋时

刻５个邻居细胞的状态可表示为犪狋犻－２，犪
狋
犻－１，

犪狋犻犪
狋
犻＋１，犪

狋
犻＋２，在进行正向迭代时，犪

狋
犻下一时刻的状

态犪狋＋１犻 可用如下关系式进行描述：

犪狋＋１犻 ＝τ（犪
狋
犻－２，犪

狋
犻－１，犪

狋
犻，犪

狋
犻＋１，犪

狋
犻＋２） （１）

　　对于一个具有左触发行为的ＣｈｉａｎＣ规则，

改变规则输出表最左边细胞的值，规则输出表的

输出将是原来输出值的取反，可表示为如下公式：

１－犪
狋＋１
犻 ＝τ（１－犪

狋
犻－２，犪

狋
犻－１，犪

狋
犻，犪

狋
犻＋１，犪

狋
犻＋２）（２）

　　只有０和１两种状态的ＣＡ，若同时满足式

（１）和式（２），则该ＣＡ的反向迭代可以表示为：

犪狋犻－２ ＝τ（犪
狋＋１
犻 ，犪

狋
犻－１，犪

狋
犻，犪

狋
犻＋１，犪

狋
犻＋２） （３）

证明：

若ＣＡ只有０和１两种状态，则犪狋＋１犻 与犪狋犻－２

之间只有以下两种关系：

（１）当犪狋犻－２＝犪
狋＋１
犻 时，由式（１）可以得到式

（３）；

（２）当犪狋犻－２≠犪
狋＋１
犻 时，犪狋犻－２＝１－犪

狋＋１
犻 ，且犪狋＋１犻 ＝

１－犪狋犻－２，则由式（２）可以得到式（３）。

证明完毕。
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由公式（３）可知，如果已知狋时刻细胞犪狋犻－１，

犪狋犻，犪
狋
犻＋１，犪

狋
犻＋２的状态和狋＋１时刻犪

狋＋１
犻 的状态，便

可以惟一地确定狋时刻细胞犪狋犻－２的状态，由此保

证ＣＡ反向迭代过程的可逆性。

３　效果检验

本算法是一种通过Ｆｅｉｓｔｅｌ网络迭代分组密

码的加密方法，其中分组长度１２８位，采用对称密

钥体制，密钥长度为１２８位。

３．１　固定密钥的密文差错扩散率

本方法取输入的１２８ｂｉｔ都为０明文，然后对

１２８位中任意的一位进行改变（由０变为１），比较

其输出的密文与原明文输出密文对应出错个数。

图１表示输入明文对应密文出错率。
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图１　明文一位出错对应密文出错个数分布图

Ｆｉｇ．１　Ｅｒｒｏｒｐｒｏｐａｇａｔｉｏｎｏｆｃｉｐｈｅｒｔｅｘｔｂｙｔｈｅｓａｍｅｋｅｙ，

ｔｈｅＰｌａｉｎｔｅｘｔｗｉｔｈｏｎｌｙｏｎｅｂｉｔｄｉｆｆｅｒｅｎｃｅ．

通过图１可以看出，明文中各个位置的改变

对应不一样的出错个数。第１１１位明文由０变为

１，对应密文出错位数最大为８２位；而明文中９８

位由０变为１时，对应密文出错位数最小为５２

位，改变所有１２８位明文其对应密文的出错均值

为６３．７２，接近１２８位的１／２，说明本算法具有良

好的扩散性。

３．２　固定明文的密文差错扩散率

固定明文密文差错扩散率是指密钥的１２８位

中任意一位改变对于密文的出错的影响情况。这

里明文固定为１２８个比特二进制１，密钥是１２８

个比特０。

通过图２可以看出，密钥的一位改变密文出

错个数在４８（５１位由０变为１）到７８（３２位由０变

为１）之间变化，整个变化范围的均值为６２．９９，接
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图２　密钥一位出错对应密文出错个数分布图

Ｆｉｇ．２　Ｅｒｒｏｒｐｒｏｐａｇａｔｉｏｎｏｆｃｉｐｈｅｒｔｅｘｔｂａｓｅｄｏｎｏｎｌｙ

１ｂｉｔｅｒｒｏｒｏｆｔｈｅｋｅｙ

近１２８位的１／２，说明这种固定明文密文具有良

好的差错扩散率。

４　加密效果图

应用本算法进行加密，可加密任意类型计算

机处理数据，通过软件仿真实验结果证明加密后的

数据可以被全比特恢复。图３和图４为加密前和

加密后的Ｌｉｎａ图，解密后图像原图像完全相同。

 

图３　加密前Ｌｉｎａ图像

Ｆｉｇ．３　ＯｒｉｇｉｎａｌｐｉｃｔｕｒｅｏｆＬｉｎａ

 

图４　加密后Ｌｉｎａ图像

Ｆｉｇ．４　ＥｎｃｒｙｐｔｅｄｐｉｃｔｕｒｅｏｆＬｉｎａ
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５　结　　论

链Ｃ规则细胞自动机由于具有最大混沌行

为，其演化过程具有很好的混乱和扩散特性，适合

于密码学设计。本文基于一维五邻居的分组密码

设计，能有效抵抗已知明文和密文攻击。
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