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一种基于新超混沌Chen系统的置乱替代
相结合的加密算法

钟　彩１∗,潘梅森２

(１．常德职业技术学院 机电系,湖南 常德４１５０００;
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摘要:随着多元化媒介和数字化信息网络的急速发展,数码形象加密技术在图形形象的安全保存、传达输送、著作权保护

和秘密通信等领域被普遍推广应用.针对现有基于超级混沌的图像加密算法的缺点,提出了一种改进算法,该算法对像

素加扰进行优化配置,通过像素置换和加密文本扩散过程,进一步混乱明文图像与加密文本图像的关联效应,从而能缩

短超级混沌系统的迭代时间.研究结果表明:加密后直方图的像素值分布均匀;密文之间的 NPCR值和 UACI值分别为

９９．６５２１％和３３．４３２１％,表明算法对加密密钥的微小改变具有极强的敏感性;在新超混沌序列量化模式中引入该方法

可有效提高操作效率,且该算法无论在安全方面还是有效运用方面都具备良好性能,可在图像安全通信和其他领域广泛

使用.
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Encryptionalgorithmbasedonscramblingsubstitutionof
newhyperchaoticChensystem
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Abstract:Withtherapiddevelopmentofdiversifiedmediaanddigitalinformationnetwork,thedigital
imageencryptiontechnologyiswidelyusedinthefieldsofsecurepreservation,communication,copyＧ
rightprotectionandsecretcommunicationofgraphicimages．InviewoftheshortcomingsoftheexistＧ
ingimageencryptionalgorithmbasedonhyperchaos,animprovedalgorithmisproposed,whichoptiＧ
mizestheconfigurationofpixelscrambling,andfurtherconfusesthecorrelationeffectbetweenthe
plaintextimageandtheencryptedtextimagethroughpixelreplacementandencryptedtextdiffusion
process,therebyshorteningtheiterationtimeofthesuperchaoticsystem．Theresultsshowthatthe



distributionofpixelvaluesinthehistogramafterencryptionisveryuniform;theNPCRvalueand
UACIvaluebetweenciphertextsare９９．６５２１％and３３．４３２１％,respectively,indicatingthatthealgoＧ
rithmisextremelysensitivetosmallchangesinencryptionkeys．Theintroductionofthismethodin
thenewhyperchaoticsequencequantizationmodecaneffectivelyimprovetheoperationefficiency,and
thealgorithmhasgoodperformanceinbothsecurityandeffectiveapplication,andcanbewidelyused
inimagesecuritycommunicationandotherfields．
Keywords:hyperchaos;encryptionalgorithm;sequencequantification

１　引　　言

　　随着社会的变迁和数字化信息网络技术的发

展,网络世界和实际世界之间的连接越来越紧

密[１].网络世界的直觉信息是通过数字形式的数

码形象进行传输的,但在传输过程中数码形象面

临着被篡改的风险,存在大量安全隐患,因此图形

形象信息的安全性能保障尤为关键[２Ｇ３].图形形

象加密是保障图形形象信息安全的重要手段之

一.但由于数据量大、信息分布不均匀及图像数

据重复性过大等原因,导致现有的加密算法不适

合数字图形形象加密[４].近年来出现的混乱加密

技术为图形形象加密提供了新思路,对混乱加密

的研究在加密领域成为了热点[５].
由于混沌系统的参照数值非常敏感,并且具

备伪随机性能、不确定性及初期条件,所以混沌系

统的序列与数码形象的加密实施非常适配[６Ｇ８].
但是过去研究的混沌加密技术多以低次元及三次

元维度次数混沌系统为基础,尽管它们具备简单

的形态和短暂的时间消费等优势,但密钥空间小

于所需范围,序列的复杂性能也未能达到实践要

求,导致加密系统并不安全[９Ｇ１１].少数次数混乱

系统比整数次数系统多一个参数变量,且其次数

状态往往在一定的范围内变化,而不是一个具备

确定性的数值,因此有更多的密钥开发空间,能够

更大程度地保障安全性能,对图形形象加密具备

更有效的实践运用价值[１２].
综上,本研究基于当下算法故障[１３],提出了

一种超级混沌基准的快速形象加密算法,该算法

改进了像素更换、像素冲力和密码文件扩散过程

的方式,使明文图形形象和加密图像之间的关联

效应变得混淆,并采用新混沌序列化方法减少混

沌系统的重复次数,提升算法在运作时期的效率

性.研究结果表明:所采用的算法不仅能与明确

的明文攻击和差分攻击等密码学进行攻击对抗,
而且具有较大的密钥空间区域、更高的效率和更

强硬的坚固性.

２　算法原理

像素动作是由低次元混沌系统生成的冲击动

作,通过图像的像素位移,更换像素任务从而完全

隐藏普通文本图像的信息[１４].而加密的文本扩

散工作使明文信息均匀化,并能扩展到整个加密

文档图像.此外,通过量化原始超混沌序列能生

成像素代换和加密文扩展过程的关键序列.图１
示出了基于超混沌 Chen系统的加密算法的机理

框架结构图.

图１　改进算法框图

Fig．１　Improvedalgorithmblockdiagram

２．１　超混沌系统

本研究采用的超混沌体系方程公式[１５]如下:

x１＝－ax１＋ax２＋bx４

x２＝ax１＋cx４－x１x３

x３＝dx３＋x１x２

x４＝ex４＋fx２

ì

î

í

ï
ïï

ï
ïï

, (１)

其中:a、b、c、d、e、f 是运算体系中实施管控参数

的数据数值,a＝１０,b＝５,c＝２,d＝－１６,e＝
１􀆰５,f＝－５０.此外,本系统(这里称为系统１)有
两个正的应用程序指数:LE１＝５．３５７２８以及LE２＝
５．３６５１２.理论表明,该体系机制是超混沌体系.

２．２　像素置乱

像素置乱是将图像的 像 素 位 置 加 扰 到 全
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局[１６],从而破坏图像相邻像素之间的相互关联效

应,扰乱原始顺序的图像,使其无法被识别.逻辑

映射被广泛用于像素加扰过程,以便简化结构并

实施快速生成,但由于存在平凡或者近似平凡密

钥,难以保证安全性能实施.而二维逻辑映射则

通过结合项来克服这个不足之处.以下是像素加

扰的二维逻辑混沌系统(这里称为系统２)的方

程式:

xn ＝μλ１xn－１(１－xn－１)＋γyn－１

yn ＝μλ２yn－１(１－yn－１)＋γxn－１
{ ． (２)

这个图形形象的面积为 M×N,像素进行干

扰实施的特定进程如下:
步骤１:产生面积领域为 M×M 的所有零矩

阵R 及面积领域为N×N 所有零矩阵C.
步骤２:提供初始值x０、y０,系统２通过重复

操作生成两个序列x 和y.在此,t＝ max(M,

N),n 用于排除由过渡过程引起的有害影响的预

先重复数目.截短序列X 和Y,获得最终序列X
和序列Y.

步骤３:将序列X 和序列Y 根据升级原则进

行顺序排列,创建两个字符序列Xindex和Yindex.
步骤４:利用Xindex设置矩阵R 的数据值为１.

具体的原则如下:Xindex[n]＝m 的情况下,矩阵R
的第n 行中的第m 列数据被设置为１.结果矩阵

R 是形象P 的替代队伍.
步骤５:利用Yindex设置矩阵C 的数据值为１.

具体 的 原 则 如 下:在 首 先 满 足 前 提 条 件Yindex

[n]＝m 之后,矩阵C 第n 列的第m 行数据被设

置为１.结果矩阵C 是形象P 的替代队伍.
步骤６:影像P 的像素冲击体现将使用方程

式Ps＝R×P×C 进行.像素冲击的反对过程是

重复步骤１至步骤５.使用公式P＝RＧ１×Ps×
C－１计算R 和C 的站列,并对原本的图形形象实

施复原.

２．３　像素替换和密文扩散

像素的冲击是通过矩阵的基本变化快速破坏

形象位置和邻接像素之间的相关效果.该过程不

实施计算,无法有效抵抗加密攻击扩展功能[１７],
因此可以完全妨碍普通文本图像和加密文字图像

之间的关系.密钥序列是由量子化系统１生成的

原始高分序列产生的.

２．３．１　密钥序列生成

混沌系统的随机特性很强,可以根据各个反

复生成的混沌值的一部分创建统计特性优秀的随

机序列.文献[１８]通过单纯的整数余量来定量超

级混沌的顺序排列,需要创建足够长度的临界序

列,且超动态系统要多次重复工作.而如果导入

接口操作,将会在生成阶段减少高速系统的重复

次数,方程式如下:

B′(i)＝(B(i)－⌊ B(i) )×１０１５

K１(i)＝mod(⌊B′(i)/１０８ ,２５６)

i＝１,２,３,４,

ì

î

í

ï
ï

ïï

(３)

B′(i)＝(B(i)－⌊ B(i) ×１０１５

K２(i)＝mod(mod(B′(i),１０８),２５６)

i＝１,２,３,４．

ì

î

í

ï
ï

ïï

(４)

密钥序列生成进程如下:
步骤１:超混沌系统预先重复F０次.避免密

钥序列受早期密钥的影响并保障算法的安全

性能.
步骤２:初始化空序列K.
步骤３:系统执行重复的循环,获取状态值的

新集合{x１、x２、x３、x４},将状态值放入序列B,并
根据以下规则对B 进行转换.

步骤４:将列表 K１、K２添加到排行 K,并清

除B、K１和K２顺序.
步骤５:循环完成 ⌊MN/８ ＋１次,对步骤３

及步骤４进行实践,最终创建大小为 MN＋８的

密钥序列K.

２．３．２　像素替换

本研究主要针对加密像素形象在加密段链接

的使用[１９],如果引进非线性运算,不仅会完全隐

藏普通文本信息,而且很难通过普通文字和密码

文字之间复杂的非线性关系进行简单的翻译运

算.但如果从加密的文本中恢复正常文本,则可

以提高算法的保全体系.配置像素冲击后像素序

列为{Ps(i)|i＝ １,２,３,􀆺MN)}.由于对第一

像素实施加密操作时,没有先前的加密文本像素,
像素替换后的像素序列需要导入初始化向量Cs

(０),{Cs(i)|i＝１,２,３,􀆺MN)}.加密像素替换

流程方程式如下:

temp１＝mod(S１K(i)＋Cs(i－１),２５６)

temp２＝mod(S２K(i)＋Ps(i),２５６)

Cs(i)＝temp１ 􀱇temp２

i＝１,２,􀆺,MN －１,MN

ì

î

í

ï
ïï

ï
ïï

．

(５)
在像素加扰和加密文本扩散中,应使用相同

３９第１期 　　钟　彩,等:一种基于新超混沌Chen系统的置乱替代相结合的加密算法



的关键密钥序列,使明文图像和加密文本图像的

关联效应更加混乱,此外还要将参数S１和S２导

入到像素加扰中.
此时,平文形象和加密的文字形象之间的关

联效应被完全破坏,与平文的选择相同的加密攻

击手段可以实施有效抵抗.经过加密处理文本的

顺序排列 CD(i)以及加密文本扩散的加密公式

如下:

temp１＝mod(D１K(i)＋CD(i－１),２５６)

temp２＝mod(D２K(i)＋Cs(i),２５６)

CD(i)＝temp１ 􀱇temp２

i＝１,２,􀆺,MN －１,MN

ì

î

í

ï
ïï

ï
ïï

,

(６)
在此公式中,加密的文本扩展过程在起始阶

段的矢量CD(０)是像素在被动的实施干扰操作之

后的最终加密文本形象Cs(MN).在像素冲击

及密码扩散中使用相同的密钥时针.而为了混淆

平文图像和加密文字图像之间的相关效果,将参

数D１和D２导入到密文扩展过程中.
加密文本扩散的解密操作与加密相反.解密

过程如下所示:

temp１＝mod(D１K(i)＋CD(i－１),２５６)

temp２＝temp１ 􀱇CD(i)

CS(i)＝mod(temp２－D２K(i),２５６)

i＝MN,MN －１,􀆺,２,１

ì

î

í

ï
ïï

ï
ïï

．

(７)

３　算法性能分析

将由２５６×２５６尺寸和２５６颜色转换而成的

灰度图像作为实验图像,如图２所示,使用 Chen
系统与上述算法组合完成加密流程.

图２　原始图像

Fig．２　Originalimage

３．１　灰度直方图

加密前后的直方图分别如图３(a)和图３(b)
所示,可以看出加密直方图的像素值分布非常均

匀.这种分布形式可以实现对图像像素值分布规

律性的遮蔽,图像会得到更大程度上的安全性能

保障.

(a)加密前直方图

(a)Histogrambeforeencryption

(b)加密后直方图

(b)Histogramafterencryption
图３　加密前后的直方图

Fig．３　Histogrambeforeandafterencryption

３．２　抗差分攻击性能分析

优秀的加密算法可以将明文信息均匀地扩散

到整个加密文档中,如果在明文中加入少量的修

改,加密文本的整体将会产生变化,因此当差分攻

击出现时可以对其进行有效对抗.像素数变化

率[２０](NPCR)反映了相应加密文本灰度值的变化

率,统一平均变化强度(UACI)进一步反映了灰

度值大小的平均变化.因此,这两个指标是明文

对加密文本产生良好影响的尺度反馈.

４９ 　　　　液晶与显示　　　　　　 第３５卷　



(a)NPCR值变化曲线

(a)NPCRvaluechangecurve

(b)UACI值变化曲线

(b)Changecurveofuacivalue
图４　NPCR值和 UACI值变化曲线

Fig．４　NPCRvalueandUACIvaluechangecurve

从原始图像中随机选择像素(包括起点、中间

点、当前终点的极值),将像素的灰度值设定为

P１(i,j),令|P１(i,j)－P２(i,j)|＝１,生成新平

面图像.基于以上所陈述的规则,形成１００个组

别的图像,两个平文形象各位置的刻度不同.对

这１００组图像进行加密,并对平文加密各组网络

的 NPCR 数值和 UACI数值实施计算.获得的

图形绘制数值为９９．６５２１％和３３．４３２１％.１００
个组别的NPCR值和 UACI值的变化趋势如图４
所示,可见其均分布在图中的水平线区域附近.
实证成果也证实了这一点.在普通文本图像中的

任意一张图像中,像素灰色值微妙的变更都可能

进而产生一个全新样貌的加密图像,提示该算法

具有强大的文本敏感度.因此.本文研究的算法

对于基于差分的加密攻击对抗非常耐用.

４　结　　论

本文提出了一种高速图像加密算法,在像素

冲击、像素排列及加密的文字优化扩展过程,使文

本图像与加密文本图像的关联效应混乱,并导入

了新的超级混沌序列量化方法,对超混沌体系的

迭代次数数值进行锐减,提升了运算体系的运算

时间和成效性水平.在像素分割阶段内,图片像

素将在二次元逻辑方程式的全范围布局内进行冲

击,防止类似的一般密钥由于一部分保全体系的

不足而产生负向影响作用.在像素替换和加密文

本拓展时期,通过导入参数,使正常文本图像和加

密文本图像之间的相应效果更加混淆.为了优化

混沌排列顺序更高层级的量子化方法,引进剪辑

排切程序,将关键序列生成阶段所需的超混沌系

统的迭代次数减少到一半.研究结果表明:本文

所提算法能够有效地承受明文(隐藏)攻击、文本

攻击或次等攻击等加密攻击手段,具有更广阔的

序列加密区域、更高的运营效率性和更强的鲁

棒性.
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