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摘要:针对熟练伪造签名识别正确率较低的问题,提出了基于笔划三维深度特征的个人签名识别方案.首先采集不同书

写者的真实签名及他人的套摹签名,用高精度的体式显微镜分别对签名笔划进行扫描,获取签名笔划的表面三维点云数

据.然后通过高斯滤波器滤掉三维点云数据中的噪声,计算签名笔划的平均深度、沿笔划方向深度标准差以及熵等统计

特征.之后,对数据集进行数据增强,增加签名数据的数量.最后,将签名数据分为训练集和测试集,在不同训练比例下

使用分类器(包括SVM、KNN、ANN)进行分类.实验结果显示,本文算法在本地签名数据集上的最佳识别正确率为

９８􀆰６９％,优于大多数传统算法,满足实际应用的要求.
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Abstract:Inordertosolvetheproblemthattherecognitionratesofskilledforgerysignaturesisnot
satisfied,apersonalsignaturesrecognitionschemebasedon３Ddepthfeatureofstrokesisproposed．
Firstly,therealsignaturesofdifferentwritersandtheskilledforgerysignaturesarecollectedbyhighＧ
precisionstereomicroscope,obtainingthesurface３Dpointclouddataofthesignaturestrokes．SecＧ
ondly,afterfilteringthenoiseofclouddatathroughtheGaussianfilter,thestatisticalfeaturessuch
astheaveragedepthofthestroke,thestandarddeviationofthedepthalongthestrokedirection,and
theentropyarecalculated．Toincreasethenumberofdatasets,dataaugmentationisimplemented．
Finally,thedatasetisdividedintotrainingsetandtestset,usingclassifier(includingSVM,KNN,

ANN)toclassifythedatasetunderdifferenttrainingratios．Theexperimentalresultsshowthatthe



bestrecognitionaccuracyofthealgorithmonthelocalsignaturedatasetis９８．６９％,whichisbetter
thanmosttraditionalalgorithmsandmeetstherequirementsofpracticalapplications．
Keywords:signaturerecognition;depthfeature;３Dimageprocess;featureextraction;dataaugmenＧ

tation

１　引　　言

　　签名是一项方便快速的个人身份认证方式,
具有使用简单方便和签名特征稳定可区分等优

点,应用范围广泛.由于个人签名容易被刻意伪

造,因此签名笔迹检测科学也随之诞生,而计算机

技术的高速发展,笔迹识别科学逐步进入与计算

机技术紧密结合的新时代.使用计算机进行签名

识别有着速度快和数据量大的优点,适合于对大

量签名进行初步的筛选,给出一份或者数份待选

的正确结果,节省人力和物力.签名识别技术一

般包括图像预处理,特征提取,特征分类３个组成

部分.近年来,国内外的学者进行了大量理论研

究和实际探索,提出了许多巧妙的识别方法,并取

得了一定的成果.

Ferrer等在不同背景污染的情况下,提取签

名图像的局部二值模式(LocalBinaryPattern,

LBP)特征用于识别[１].Ferrer等的样本大多是

在书写在发票及支票等常用书写载体上,污染多

为下划线和水印等常见污染,此研究与现实应用

场景相近,有很高的应用价值,但对熟练仿写的签

名鉴别效果有限.Okawa使用视觉词袋模型结

合 KAZE算法和 VLAD(VectorofLocallyAgＧ
gregatedDescriptors)来研究签名识别.Okawa
结合了计算机视觉领域的两个最新算法到签名识

别之中,大大提高了识别的正确率,对伪随机签名

数据集的识别率达到最先进的水平.但是其数据

集包含了较多随机签名的原因,分辨难度低,应用

价值有限[２Ｇ３].Cui等使用 AlexNet进行签名识

别,总正确率为８７．５％.他直接使用神经网络提

取并进行分类,避免了人工选择特征,但神经网络

需要的签名数据量较大,现实生活中很难满足[４].

Maergner等使用图编辑距离(GraphEditDisＧ
tance)度量两个签名的相似度,并使用深度神经

网络进行分类,在公共数据集 GPDS的随机伪签

名集上取得了很高的识别正确率,但在熟练签名

集上的效果明显差于随机签名集[５].祖丽皮亚使

用统计特征研究维吾尔签名的识别,统计不同方

向上的像素点的数目作为特征特征向量.统计特

征提取简单快速,实现方便,提高了识别的速度,
但需要大量的训练数据才能达到良好的识别

效果[６].
虽然目前的研究取得了一定的成果,但依然

存在一些问题:尽管使用了不同的数据集、特征、
分类器以及正确率评判的标准,国内外大多数的

签名识别方案的识别成功率在８５％~９５％之间

(错误率在５％~１５％)[７Ｇ１２],使用熟练签名集的正

确率要明显低于使用伪随机签名集的正确率,要
达到较高的识别正确率则需要大量的训练数据.
而在现实生活中,需要我们识别的大多是熟练仿

写的签名,许多情况下我们能获取的签名数据也

是有限的.
在计算机签名识别中,签名识别的成功率不

会无限地提升,它存在一个上限.计算机通过计

算待识别样本和真实签名的特征相似程度,给出

真伪判断,而精心模仿的签名与真实签名的相似

度甚至可能要高于两个真实签名之间的相似度.
因此,只要研究真实签名的书写规律,仿写人就能

够写出尽可能与真实签名相似的签名.这也是熟

练伪造数据集识别成功率低的原因.二维特征签

名识别都忽略了笔迹的三维信息,而这些信息是

仿写人难以模仿的.
国内外的研究人员对笔划的三维深度特征进

行过一定的研究,但目前还处于起步阶段,大多还

未使用深度特征直接进行签名识别.FurukaＧ
wa[１３Ｇ１４]采集了大量横竖撇捺笔划,发现同一书写

者笔划深度之间的差异明显小于不同书写者之间

的差异,这为深度特征在签名识别上的应用提供

了理论支持,但他还没有使用完整的签名进行研

究.申思[１５]等研究了套摹签名与原始签名行笔

过程中压痕曲线变化,发现原始签名在行笔过程

中的极值点位置(反映了行笔笔力的变化)具有一

定的稳定性,而同一套摹人的套摹签名之间的极

值点位置变化较大.申思的研究证明,摹写签名

之间的深度特征变化大于原始签名,这是由个人
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书写习惯所决定的.目前的研究已经证明笔划三

维深度特征中蕴含了书写者的个人特征,具有进

行签名识别的理论基础.
本文旨在研究签名笔划三维深度特征,对获

取的签名笔划进行扫描和去噪处理,提取笔划的

深度信息,在熟练仿写签名数据集上进行分类,证
明三维深度特征在签名识别上的有效性.

２　基于笔划深度特征的签名识别

熟练伪造签名与真实签名的二维特征可以非

常相似,而三维特征却难以进行模仿.中文汉字

中,笔划横、竖、撇、捺的出现频率很高,在书写这

４个笔划的过程中,起笔、行笔以及收笔的力度大

致是稳定的,是由人的书写习惯影响的,包含了个

人的生物学特征.在其他书写条件不变的情况

下,书写力度短期内不会发生较大的改变,因此可

以用来识别书写者的身份.书写时的力度信息属

于动态特征,在离线签名识别中,无法获取书写者

写下签名时的力度信息,但是可以用深度信息来

代替力度信息.图１为签名识别系统原理图,它
由显微镜扫描系统、签名预处理、特征提取以及分

类器４个主要模块组成.

图１　签名识别系统原理图

Fig．１　Blockdiagramofsignaturerecognitionsystem

２．１　签名的获取与预处理

(１)签名笔划的采集.签名笔划的深度信息

需要专业的扫描设备,这里使用高精度的体式显

微镜采集签名笔划的表面形态.显微镜的Z 轴

精度为０．１μm,一般情况下,笔划的深度为１０~
６０μm 之间,因此,采集误差在可接受范围之内.
采集到的信息以矩阵的形式等间隔存储笔划的表

面深度信息,点云相邻点之间的距离均相等,因此

只按顺序存储下点的深度信息,不存位置信息,矩
阵的长和宽分别为笔划的长和宽,值为该位置点

的深度.笔划的深度信息存储方式与灰度图像的

存储方式类似,因此可以将深度信息当作图像来

处理,作为笔划的深度图像.
(２)噪声去除.采集到的笔划表面形态带有

噪声,需要先进行滤波.深度图像中的噪声主要

来源于机器运转时的微小振动,属于随机噪声.
我们参考图像处理中图像去噪的方法过滤深度图

像的随机噪声.高斯滤波是一种线性平滑滤波,
对于滤去图像中的高斯或近高斯噪声有着非常好

的效果.根据国际标准ISO１１５６２规定,当使用

高斯滤波器作为建立表面轮廓基准线的滤波器

时,规定的权函数为:

S１D(x)＝
１

αλc
exp[－π(x

αλc
)
２

], (１)

α＝
ln２
π ＝０．４６９７, (２)

其中:λc为截止波长,λ＝λc时,滤波器的阻尼系

数为０．５.二维的高斯卷积核由水平和垂直方向

的卷积和直接卷积而来:

s２D(x,y)＝sx(x)􀱋sy(y), (３)
在频域上表现为:

S２D(X,Y)＝Sx(X)􀅰Sy(Y)． (４)
深度图像与高斯滤波器进行卷积,得到去除

噪声的图像F(X,Y).

F(X,Y)＝Fo(X,Y)􀅰S２D(X,Y)． (５)

２．２　签名笔划特征提取

进行深度图像采集时发现,除了噪声外,纸面

粗糙度也会对特征提取造成一定的影响.常见书

写纸一般表面不平整,还带有一定的纸质纤维和

杂质.这造成在未书写的情况下,纸面的峰Ｇ谷可

能会达到几微米,这已经与较轻的笔划造成的深

度相近了.通常情况下,这些粗糙点都是凸出纸

面的,影响最高点的选取.因此我们在沿笔划横

截面上,选择横截面平均值与最低值的差作为该

截面的高度,并计算整个笔划的深度,即:

w(x)＝mean
y

(f(x,y))－min
y

(f(x,y)),

(６)
式(６)中,mean

y
和 min

y
分别求取深度图像行均值

和行最小值,为 w(x)为沿笔划方向的深度分布.
通过式(６)可得到沿笔划方向的深度矩阵,矩

阵的长度为笔划的长度.深度矩阵维数较大,不适

合直接用作特征分类,还需要进一步处理,选择深
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度矩阵的统计特征作为笔划的深度特征.常用的

使用统计特性有平均值、标准差和矩阵的熵３种.
笔划深度的平均值反映了笔划在行笔过程中的平

均力度;沿笔划方向的深度标准差反映了行笔过程

中的力度变化;深度矩阵的熵是图像处理和计算机

视觉学科中度量图像纹理随性的一个常用特征,用
来度量深度矩阵的随机性.深度平均值一致的两

个笔划,在行笔上也可能不同,这样他们的熵值就

有所区别.当深度矩阵中的数值差异较大时,熵的

值就会小,当深度矩阵中所有值一致时,熵值取最

大值[１６].以上３个特征分别由以下公式计算:

mean＝
１
N∑

N

i＝１
w(i), (７)

std＝
∑
N

i＝１

(w(i)－mean)２

N
, (８)

entropy＝－∑
N

i＝１
w(i)log(w(i)), (９)

上式中,N 为笔划的采集行数.将一个签名的所

有笔划提取的统计特征合在一起,作为签名的完

整深度特征.

２．３　签名笔划特征分类

传统签名识别中广泛运用的分类方法有支持

向量机(SupportVectorMachine,SVM),KＧ近邻

分类(KＧNearestNeighbor,KNN)以及人工神经

网络(ArtificialNeuralNetwork,ANN)等.由

于不同的数据集在不同分类器上的效果各有优

劣,因此我们同时使用这３种分类器来进行分类,
寻找最适合我们样本的分类器.

２．３．１　SVM
SVM 是一种成熟的特征分类算法.在本实

验中,它的目的是寻找一个超平面,将不同书写者

签名的深度特征向量,以最大的间隔分类在超平

面两侧.距离超平面最近的点称为支持向量.最

靠近超平面的数据点与超平面之间的距离越大,
分类效果越好.

２．３．２　KNN
KＧ近邻算法是机器学习中简单有效的分类

算法,它计算待测样本特征向量与已知签名库特

征向量之间的距离,并选举出 K 个最相邻的数

据,通过统计这些数据的标签,得到样本的归属判

断.KNN 参数较少,实现方便,适合在样本较少

的情况下使用.它的主要流程如下:

(１)计算待分类签名特征向量与签名库签名

特征向量之间的距离,并按照递增排序;
(２)选取K 个最相邻的数据;
(３)统计这K 个数据的标签出现次数,并得

到出现频次最高的数据样本,即为待测样本的预

测分类.

２．３．３　ANN
人工神经网络是用来模拟人类大脑中神经元

的工作方式的人造模型.１９８６年,Rumelhar和

Hinton等人提出了反向传播(Backpropagation,

BP)算法,它的主要特点是特征向量前向传递,而
误差反向传播,通过不断修改神经网络权重和偏

置,使得网络的最终输出与期望输出尽可能接近,
以达到训练的目的.本实验中,只使用神经网络

作为分类器,输入神经网络的特征是我们上一步

提取到的深度特征.

２．４　评判标准

签名识别中常用的评判标准有错误拒绝率、
错误接受率和错误率３种,这里我们使用前两种.
并引入总正确率作为两个指标的综合评判标准.

错误拒绝率(FalseRejectionRate,FRR),

FRR是真实签名当作伪造签名被系统拒绝的概

率,即输入识别系统的签名为真实签名,考察系统

将签名当作是伪造签名的概率.

FRR＝
真实签名被拒绝数
被鉴定真实签名数 ． (１０)

错误接受率(FalseAcceptanceRate,FAR),
是伪签名当作真实签名被系统接受的概率,即输

入识别系统的签名为伪造签名,考察系统将签名

当作真实签名接受的概率.

FAR＝
伪造签名被接受数
被鉴定伪造签名数 ． (１１)

再使用总正确率考察两个指标的综合结果,
总正确率以公式(１２)求得:

ORR＝(１－
FAR＋FRR

２
)． (１２)

３　实验结果及分析

３．１　实验数据获取

为了使签名的二维特征尽可能地相似,伪造

签名使用套摹的方式得到.仿写人获得真实签名

后,经过一定的练习,对真实签名进行摹写.真实
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签名与伪造签名对比如图２所示.选取签名中的

长竖笔划进行三维扫描,获取深度矩阵,真实签名

与伪造签名的对比如图所示.我们可以看到,真
实签名与伪造签名的二维特征难以用肉眼进行区

分,特征很相似,而笔划的深度特征有明显的区

别,难以进行模仿.

图２　真实签名与套摹签名对比.(a)真实签名与

“帅”字长竖笔划的深度走势图;(b)套摹签名

与长竖深度走势图.

Fig２　Realsignatureversusforgerysignature．(a)

Realsignatureanddepthchartofthevertical
stroke of character “帅 ”; (b)Forgery
signatureandthedepthchartofthecorreＧ
spondingstroke．

实验中使用的签名数据是书写人在平和的条

件下写下的,排除环境因素对签名深度的影响.
采集真实签名与其熟练仿写签名各１０个,共计

１９组,即３８０个签名.每个签名图像采集５~６
个笔划,每个笔划提取３个特征(即平均深度,沿
笔划方向深度标准差和深度矩阵的熵),即每个签

名提取１５~１８个特征,真实签名及其仿写签名采

集的笔划部位一致.
为了防止过拟合,使用数据增强增加数据集.

常用的数据增强方法有:翻转、旋转、平移、缩放、
裁剪以及增加噪声.大量的实验表明,数据增强

能明显增加识别系统的泛化能力和鲁棒性,减少错

误识别率.这里我们使用增加噪声的方法进行数

据增强,将数据集扩展到原先的两倍.具体增加数

据集的方法为:首先使用随机数生成器产生在

[－１０,１０]之间的随机矩阵,随机矩阵的维数与签

名图像的特征维数一致;将随机矩阵乘以一个噪声

因子,此处设为０．０１,并与原特征矩阵进行点乘产

生新的带有噪声的新的人工签名特征.新的人工

签名的特征值与原特征值相差在１０％以内.

３．２　实验结果及分析

３．２．１　笔划特征对比

如表１所示,是一组真实签名Ｇ伪造签名的单

一笔划 特 征 的 对 比,包 括 该 笔 划 的 平 均 深 度

(StrokeMean)、沿笔划方向深度标准差(Stroke
Std．)和熵(StrokeEntropy)３项.表中显示的了

１０个真实签名(或伪造签名)之间的均值和标准

差.可以看到,对于笔划１,签名人和其仿写者之

间,真实签名和伪造签名的３项特征的平均值有

一定的差别,伪造签名的平均深度大于真实签名,
且真实签名的３项特征的标准差均小于伪造签

名,说明真实签名的深度更加稳定,行笔过程力度

稳定性好.而仿写人由于刻意模仿笔划的轨迹,
行笔力度变化较大,因此签名间的力度变化较大,
深度差异大.笔划２,是由另一个签名人的签名

中的某一笔划及其仿写笔划的特征.可以看到,
签名人的笔划深度小于仿写人,且其特征的标准

差也比较大,说明签名人签名力度较大,且力度变

化范围大,而仿写人仿写时下笔较轻且沉稳.这

两个笔划特征的对比中可以看出,签名笔划深度

的特征值大小和稳定度并不绝对与笔划是正常情

况下书写或刻意仿写相关,而是签名人和仿写人

的习惯相关.这与现实情况相吻合,不同人在签

名或者是仿写时,下笔的力度都会下意识遵循自

己的习惯,因而与他人有所区别.

表１　真实签名与伪造签名笔划特征对比

Tab．１　Contrastonstrokefeaturesofrealandforgerysignature

StrokeSignature Feature S．Mean/μm S．Std． S．Entropy

１

Real

Forgery

Mean １１．０３０ ２．７５７ －１０．７８６

Std． １．４９８ ０．５４２ ２．０８２

Mean １３．４７３ ４．０２３ －１４．３３４

Std． ２．２６２ １．７９８ ３．４２３
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续　表

StrokeSignature Feature S．Mean/μm S．Std． S．Entropy

２

Real

Forgery

Mean １７．００７ ４．７０６ －１４．７４４

Std． ２．７５４ １．３３９ ３．２６７

Mean １２．４８１ ３．６５３ －９．６６

Std． １．６１６ １．０８３ １．７６０

３．２．２　熟练签名集分类

在原始熟练签名数据集上进行实验,将数

据集随机分为训练集和测试集,训练集占总体

实验数据的比例(TrainingRate,T_R)为０．５.
提取到的特征分别使用支持向量机、KＧ近邻分

类器以及神经网络进行分类.实验结果如表２
所示.从 表 ２ 中 可 以 得 到,SVM、KNN 以 及

ANN３ 个 分 类 器 的 识 别 正 确 率 分 别 为

９１􀆰６８６％、９７．３９３％以及９５．２０９％.３个结果均

高于 ９０％,其 中 KNN 分 类 器 的 结 果 达 到 了

９７􀆰３９３％,高于传统二维签名识别８５％~９５％
的正确率.这说明了笔划的深度特征对于熟练

签名的识别具有优秀的效果.

表２　不同训练比例和分类器下的签名分类结果

Tab．２　RecognitionratesofsignaturewithdifferentclasＧ
sifierandtrainingrate

T_R ０．５ ０．４ ０．３

SVM

FRR １３．４０２ ８．７７２ ９．０２３

FAR ３．２２６ ６．１４０ ８．２７１

ORR ９１．６８６ ９２．５４４ ９１．３５３

K－NN

FRR ２．２７３ ７．０１８ ９．０２３

FAR ２．９４１ ３．５０９ ４．５１１

ORR ９７．３９３ ９４．７３６ ９３．２３３

ANN

FRR ６．５２２ ８．７７２ １２．０３０

FAR ３．０６１ ２．６３２ ４．５１１

ORR ９５．２０９ ９４．２９８ ９１．７３０

在现实的应用中,进行签名识别时,我们能获

得签名样本一般都是有限的,需要保证在较少的

训练样本下也有不错识别效果.降低训练比例至

０．４和０．３并进行重复试验,从表２中可以看到,
减少样本训练数据量情况下,３个分类器的识别

正确率依然保持在９０％以上,可以认为识别系统

在较少的训练数据下依然能保持较高的识别正确

率.此外,训练数据的量较少,也导致了SVM 和

ANN这类参数较多的分类器无法充分排除所有

误差,而 KNN的参数较少,受到的影响相对小一

些,因而,KNN的识别正确率要高于另外两个分

类器.

３．２．３　数据增强后的实验结果

表３是原始签名数据集进行数据增强后的

实验结果.表３显示,数据增强可以有效提高

系统的签名识别正确率,SVM、KNN和 ANN三

分分类方式的最高分类结果分别为:９６．１０８％、

９８．６９０％和９７．３７８％.３项正确率分别相对于

未进行数据增强前上升了３．５６４％、１．２９７％和

２．１６９％.数据增强后分类正确率的增加,是因

为数据集增加的同时,训练数据也增加了.由

于一般手写签名数据集的个数有限,数据增强

是一个简单有效的增加实验数据,提升分类正

确率的方法.
同时对比表２和表３可以发现,随着训练集

表３　数据增强后签名分类结果

Tab．３　RecognitionratesofsignatureafterdataaugmenＧ

tation

T_R ０．５ ０．４ ０．３

SVM

FRR ２．１７４ ６．２９９ ４．８８７

FAR ５．６１０ ４．８００ ７．８９５

ORR ９６．１０８ ９４．４５１ ９３．６０９

K－NN

FRR １．０７５ ０．８８５ １．８８０

FAR １．５４６ ３．０４３ ２．２５６

ORR ９８．６９０ ９８．０３６ ９７．９３２

ANN

FRR ０．４９７ ０．４４１ ２．２２６

FAR ７．８２１ ４．８０３ ５．２６３

ORR ９５．８４１ ９７．３７８ ９６．２５６

８１０１ 　　　　液晶与显示　　　　　　 第３４卷　



比例的增加,分类总体正确率有上升的趋势,这也

说明了训练集越大,训练越充分,分类结果越高.

３．２．４　与其他算法的对比

表４是本文算法与其他常用的签名识别算法

对比结果.从表中可以看出,本文提出的算法的

表４　不同算法的分类结果对比

Tab．２　Performancecomparisonondifferentalgorithm

Method FRR/％ FAR/％

GLCM[１７] ２４．６１ ４．９２

LBP[１７] １１．３６ １０．０５

SIFT[５] ７．０ ５．３

AlexNet[４] ５．０ ７．５

KAZE[３] １．０ １．０

Proposedmethod １．０７５ １．５４６

FRR和FAR均比较小,性能优于大多数的传统

算法,只略差于文献[３]中的算法,表明了本文算

法在签名识别方面具有优秀的性能.

４　结　　论

本文针对熟练伪造签名识别正确率低的现

状,提出了基于笔划三维深度特征的签名识别方

法,并收集了真实签名和熟练伪造签名数据集,伪
造签名通过套摹方式获得,使用数据增强扩充了

数据集.签名特征使用了笔划深度的平均值、沿
笔划方向标准差和深度的熵３个统计量.实验结

果表明,笔划三维深度特征能有效识别熟练伪造

签名,在 KNN分类器上,签名识别正确率最高达

到了９８．６９％,FRR、FAR优于大多数传统算法,
具有优秀的识别性能.
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