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融合CFT和LSB的高容量可逆数据隐藏

任克强∗,肖璐瑶
(江西理工大学 信息工程学院,江西 赣州３４１０００)

摘要:针对可逆数据隐藏中图像质量和嵌入容量之间相互矛盾的问题,提出一种中心折叠技术与最低有效位替换相结合

的可逆数据隐藏方法.该方法首先对原始图像中的像素进行位平面划分,以得到２个位平面;然后利用中心折叠技术将

秘密数据折叠,并将折叠后的秘密数据嵌入到原始像素的最高有效位中,以生成２个隐秘像素;最后利用最低有效位替

换将秘密数据嵌入到隐秘像素的最低有效位中,以进一步提高嵌入容量.实验结果表明,利用中心折叠技术与最低有效

位替换来嵌入秘密数据,嵌入容量达到了１５７２７７８位,有效地提高了嵌入容量;当嵌入容量相同时,与嵌入秘密数据后

的相关算法相比,图像的PSNR提高了约２dB,降低了图像失真,具有更好的不可感知性.
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HighＧcapacityreversibledatahidingbasedonCFTandLSB

RENKeＧqiang∗ ,XIAOLuＧyao

(SchoolofInformationEngineering,JiangxiUniversityofScienceandTechnology,

Ganzhou３４１０００,China)

Abstract:AimingatthecontradictoryproblembetweenimagequalityandembeddingcapacityinreＧ
versibledatahiding,areversibledatahidingmethodcombiningcentralfoldingtechnologywithminiＧ
mumeffectivebitreplacementisproposed．Firstly,thepixelintheoriginalimageisdividedintotwo
bitplanes．Thenthesecretdataisfoldedbyusingthecentralfoldingtechnology,andthefoldedsecret
dataisembeddedintothehighesteffectivebitoftheoriginalpixeltogeneratetwohiddenpixels．FiＧ
nally,thesecretdataisembeddedintotheminimumeffectivebitofthehiddenpixelwiththeleastefＧ
fectivebitreplacementtofurtherimprovetheembeddingcapacity．Theexperimentalresultsshowthat
theembeddingcapacityisupto１,５７２,７７８bitsbyusingthecentralfoldingtechniqueandtheminiＧ
mumeffectivebitreplacementtoembedthesecretdata．Whentheembeddingcapacityisatthesame
time,comparedwiththerelevantalgorithmsafterembeddingsecretdata,thePSNRoftheimageimＧ
provesbyabout２dB,theimagedistortionisreduced,andhasbetterimperceptibility．
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１　引　　言

　　信息技术的快速发展使得多媒体数据在互联

网上的传播变得越来越频繁,但互联网是一个开

放空间,在传播过程中第三方可能会对数据进行

非法监控、窃取、伪造或损坏.因此,多媒体数据

的安全[１Ｇ４]变得更加重要.数据隐藏技术是近年

来为提高多媒体数据的安全性而广泛研究的领域

之一,包括水印和隐写在内的数据隐藏技术可以

分为不可逆的数据隐藏技术和可逆的数据隐藏技

术[５Ｇ６].这种分类取决于通过提取秘密数据恢复

原始图像的能力.
中心折叠技术(CenterFoldingTechnique,

CFT)和最低有效位(LeastSignificantBit,LSB)
替换方法是数据隐藏中常用的方法.中心折叠技

术是折叠秘密数据并隐藏在双图像中.文献[７]
提出了一种基于双图像的可逆数据隐藏方法,在
将秘密数据嵌入载体图像之前,利用中心折叠的

方法调整秘密数据的范围来减少图像的失真.提

高了嵌入容量并且降低了图像失真.LSB替换

方法[８Ｇ９]是用秘密数据来替换像素的最低有效位.
文献[１０]提出了四像素差分和修改 LSB替换的

方法.秘密数据通过修改k 位的 LSB替换方法

隐藏到每个像素中,其中k 由四像素块的平均差

值决定.文献[１１]提出了基于PVD和LSB替换

的隐写方法,使用LSB替换和最佳像素调整处理

将秘密数据嵌入图像.在嵌入容量方面有很大提

升,同时保持隐秘图像的质量,但算法复杂度高.
文献[１２]采用Baker算法进行图像置乱,利用人

眼不敏感像素点的细微变化,利用３种颜色 R、G
和B的最低位用于图像隐藏.文献[１３]提出一

种改进的最低有效位(LSB)方法将一系列三进制

秘密数据嵌入到载体图像中,使其易于嵌入和提

取数据,同时具有高嵌入容量;但如果嵌入容量较

低,隐秘图像的质量低.文献[１４]提出一种基于

位平面混合PVD和 LSB高容量可逆数据隐藏,
通过划分位平面,同时使用两种技术进行秘密数

据嵌入,很大程度上提高了嵌入容量但隐秘图像

质量还有待提高.
针对文献[１３]的不足,本文提出一种基于中

心折叠和最低有效位替换的大容量数据隐藏方

法.首先将载体图像像素划分为两个位平面,然

后把秘密数据利用中心折叠技术进行折叠,实现

秘密数据的嵌入,最后使用最低有效位替换方法

在嵌入后的像素继续嵌入秘密数,以提高隐藏算

法的性能.

２　相关工作

２．１　最低有效位替换

LSB替换方法是隐写术在空间域中的替换

方法,其原理用秘密数据比特替换 BMP图像中

的最低有效比特.这意味着,由于人眼对像素点

的细微变化不敏感,３种颜色 R,G和B的最低位

用于隐藏数据.因为数据隐藏在最低位,所以它

相当于叠加微弱信号,因此很难在视觉上检测到

它,但只要接收方知道隐藏数据的位置和嵌入时

使用的算法,接收方就可以提取隐藏数据.
对于k比特LSB替换方法,可以将秘密比特

嵌入到载体图像的像素中最右边的k 个LSB中.
设两个像素为 pi,pi＋１( ) ,bi 为秘密比特流,新
像素 p′i,p′i＋１( ) 由式(１)得到.

p′i,p′i＋１( ) ＝
pi－ pimod２k( ) ＋∑

k－１

i＝０
bi

pi＋１－ pi＋１mod２k( ) ＋∑
２k－１

i＝k
bi

ì

î

í

ï
ïï

ï
ïï

,

(１)
当k＝２时,给定两个像素 (１４５,１８８),通过用秘

密位替换像素的２位 LSB来获得新像素 (１４６,

１９１).

图１　LSB替换示例(k＝２)

Fig．１　LSBsubstitutionexample(k＝２)

秘密比特可以直接从隐秘像素中提取而无需

任何额外信息.
(bi,bi＋１)＝(p′imod２k,p′i＋１mod２k)．(２)

秘密比特１０２ 和１１２ 可以从图１中的１４６＝
１００１００１０２ 和１９１＝１０１１１１１１２ 中提取.
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２．２　中心折叠技术

文献[７]使用中心折叠技术来减少秘密数据

嵌入后的图像失真.选择k位二进制秘密数据并

将其转换为十进制形式.秘密数据为d,k 的秘

密数据范围为R ,使用中心折叠技术折叠秘密数

据得到d
－

.

d
－

＝d－２k ． (３)
为了生成两个隐秘图像,利用式(４)将d 值

分成两种类型.

d
－

１＝⌊ ２

d
－

２＝
２⌉

ì

î

í

ïï

ïï
． (４)

将原始图像像素定义为a,将第一个隐秘图

像像素定义为x′i,j ,第二隐秘图像像素定义为

x″i,j ,利用式(５)将秘密数据嵌入到两个隐秘图

像中.

x′i,j ＝xi,j ＋d
－

１

x″i,j ＝xi,j －d
－

２
{ , (５)

当k＝４时 ,像素值为７８,通过中心折叠技术来获

得新像素７５和８０.

图２　中心折叠技术示例(k＝４)

Fig．２　Frameworkofimagemeasuringsystem

从x′i,j 中减去隐秘像素x″i,j ,得到折叠的

d
－

,然后通过中间值２k－１ 恢复秘密比特d .

d
－

＝x′i,j －x″i,j

d＝d
－

＋２k－１{ , (６)

将隐秘像素x′i,j 和x″i,j 进行平均获得原始像素

xi,j .

xi,j ＝
x′i,j ＋x″i,j

２
⌉ 　． (７)

３　算法描述

３．１　融合中心折叠和最低有效位替换算法

通常,传统的LSB替换方法只修改像素的两

个最低有效位,从而可能会导致溢出.文献[１３]是
在最低有效位替换方法的基础上进行改进的.该

方法可以在每个灰度像素中隐藏两个三进位数,在
嵌入之前,通过在像素上加１或减１来解决溢出的

问题,使其变得容易嵌入和提取数据,同时具有高

嵌入容量.但是当嵌入容量较低时,该方法并不比

传统的LSB替换方法表现更好.为此,本文引入

了位平面的概念,将载体图像的像素划分成两个位

平面,分别使用中心折叠技术和最低有效位替换方

法换嵌入秘密数据,很好地解决了文献[１３]中的问

题,同时,很大程度上提高了嵌入容量.

３．２　嵌入过程

本文根据k的取值,判断像素是否满足嵌入

秘密数据的条件,选取相应的像素采用融合中心

折叠和最低有效位替换算法嵌入秘密数据,嵌入

秘密数据的方案如图３所示.

图３　秘密数据嵌入方案流程图

Fig．３　Secretdataembeddingschemeflowchart

嵌入过程描述如下:

S１:原 始 图 像 的 像 素 记 为: X ＝
x１,１,x１,２,x１,３{ ．．．,xH,W } 其中H 和W 分别是图

像的高度和宽度.判断像素xi,j 的大小,如果它

在范围 [２k,２５６－２k]内,那么它可以用于嵌入.
否则,像素可能会导致溢出.溢出处理将在３．４
节中描述.

S２:利用式(８)将像素xi,j 划分成两个位平

面,计算位平面的值 (xl
i,j,xm

i,j).

xl
i,j ＝xi,jdiv２k

xm
i,j ＝xi,jmod２k{ , (８)

其中:k 是秘密数据的个数,xi,j 为原始像素,

xl
i,j 和xm

i,j 是原始像素的两个位平面像素.

S３:获取k个比特秘密数据S＝ s１,s２,s３,{ ．．．,

sk} 并 将 其 转 换 为 十 进 制 秘 密 符 号 d ＝

∑
k

j＝１
sj２k－１ .为了避免由大的d 值引起的图像失

真,使用中心折叠技术对d 进行折叠.秘密符号

的范 围 从 R ＝ ０,１,{ ２,３,．．．,２k－１} 变 为 R
－

＝
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{－２k－１,－２k－１＋１,．．．,－１,０,１,．．．,２k－１－２,２k－１

－１}. 使用式(９)将其相应地转移到新范围R
－

,

以获得折叠的秘密符号d
－

.

d
－

＝d－２k－１ , (９)

其中:d
－
是折叠的秘密符号,２k－１ 是中间值.使用

式(９)将d 转换为折叠的秘密符号d
－

.当d ＜
２k－１ ,它表示为负数.当d＝２k－１ ,它表示为０.
当d ＞２k－１ ,它表示为正数.

S４:将d
－

代入式(６)中,然后分成两部分:d１

和d２.通过平均方法将d
－

嵌入到两个隐秘图像

中以提高图像质量.

x′m
i,j ＝xm

i,j ＋d１

x″m
i,j ＝xm

i,j －d２
{ , (１０)

其中:d 被分成d１ 和d２,它们被嵌入像素xm
i,j 中

以形成两个隐秘像素x′m
i,j 和x″m

i,j .

S５:将像素转化成二进制,获取新的嵌入位

n＝k,将２n 比特秘密消息S＝{si|k≤i≤n＋k,

siS＝∈{０,１}}和S＝{si|n＋k≤i≤n＋２k,si∈
{０,１}}分别嵌入到隐秘像素x′m

i,j和x″m
i,j的低位

平面,并计算隐秘像素的和.

x′i,j ＝(x′m
i,j ×２k)＋∑

n－１

i＝０
bl１

i

x″i,j ＝(x″m
i,j ×２k)＋∑

２n－１

i＝n
bl２

i

ì

î

í

ï
ïï

ï
ïï

． (１１)

S６:重复S１~S５直到载体图像中的像素嵌

入秘密比特流.
对于像素xi＝４５,秘密数据m＝１１０１１０２ 和

n＝k＝２,获得xm
i ＝４５div２２＝１１和d＝(１１)２＝

３.将d 进行折叠得到d
－

＝d－２n－１＝１.将秘密

比特嵌入像素,获得新像素x′m
i ＝xm

i ＋⌊d
－
/２ ＝

１１和x″m
i ＝xm

i － d
－
/２⌉＝１０.接下来,选择两个

秘密比特bl
i＝０１２ 和bl

i＝１１２ 以嵌入每个像素.
结果最终获得位平面的(x′i,x″i)＝(１１×２２＋
０１２,１０×２２＋１０２)＝(４５,４２).

３．３　提取过程

提取秘密数据是反向嵌入的过程,首先从隐

藏像素的最低有效部分提取秘密数据,再通过平

均像素值恢复图像并提取秘密数据,提取秘密数

据的方案如图４所示.

图４　秘密数据提取方案流程图

Fig．４　Secretdataextractionschemeflowchart

提取过程描述如下:

S１:判断隐秘像素x′i,j 和x″i,j 是否相等,如
果x′i,j＝x″i,j 并且该值不在 [２k,２５６－２k]内,则
表示没有嵌入秘密数据,即像素是原始像素.相

反,如果隐秘像素x′i,j 或x″i,j 在该范围内,则表

示嵌入了秘密数据.给定隐秘图像,可以在不参

考原始图像的情况下容易地提取嵌入的消息,得
到２k比特秘密数据.

(bl
i,bm

i )＝(x′i,jmod２n,x″i,jmod２n),(１２)

S２:在同一平面上计算新像素 (x′m
i,j,x″m

i,j),
提取秘密数据.

(x′m
i ,x″m

i )＝
(x′i－(x′imod２k))div２k

(x″i－(x″imod２k))div２k{ ,

(１３)

d
－

＝x′m
i －x″m

i , (１４)

d＝d
－

＋２k－１ ． (１５)

使用式(１４)计算折叠的d
－

,将其代入式(１５)
中以计算d .然后将后者转换为二进制形式以

获得k个秘密数据.

S３:在图像恢复期间,对隐秘像素x′m
i,j 和

x″m
i,j 进行平均以获得原始像素x″m

i,j .

x″m
i,j ＝

x′m
i,j ＋x″m

i,j

２ ×２k－１ ． (１６)

S４:重复S１~S３直到秘密比特流全部提取.
对于两个隐秘像素(x′i,x″i)＝(４５,４２)和

k＝２.可以分别提取两个秘密比特(bl１
i ,bl２

i )＝
(４５mod４,４２mod４)＝(１,２)＝(０１２,１０２).接下

来,计算(x′m
i ,x″m

i )＝((x′i－(x′imod２k)div２k,

x″i－(x″imod２k)div２k)＝(１１,１０).最终可以提

取秘密比特流d＝(１１－１０)＋２２－１＝３＝１１２.

３．４　溢出处理

在秘密数据嵌入的过程中,当原始像素大于

２５６－２k－１ 或小于２k－１ 时,会发生溢出的问题.在

保证不加剧图像失真的前提下,采用不嵌入或修
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改像素的方法来解决这个问题.在信息提取和图

像恢复过程中,如果两个隐秘图像的像素相等并

且大于２５６－２k－１ 或小于２k－１ ,那么此时的隐秘

像素就是原始像素.
例如,当像素xi,j＝３和n＝３时,嵌入范围

是[２３－１,２５６－２３－１]＝[４２５２].由于像素xi,j＝
３不在该范围内,所以隐秘像素是x′i,j ＝３ 和

x″i,j＝３.在提取期间,x′i,j＝x″i,j＝３不在该范

围内,因此确定数据未隐藏在该像素中.当像素

xi,j＝６时,该值在该范围内,因此它可以嵌入数

据.假设隐藏数据为m＝００１１１００和k＝２,此时

d＝１,折叠d 得到d
－

＝－３,生成的隐秘像素为

x′i,j＝３和x″i,j＝１２.在提取期间,x″i,j超出范

围,但x′i,j 仍然在范围内.由于这两个值不相

等,这意味着数据被隐藏在其中.可以提取数据

并按照上述过程恢复像素.

４　实验结果与分析

本文算法在 Windows１０＋MATLAB２０１６
平台来验证其性能,在标准灰度测试图数据库中

选取了Lena、Airplane、Boat和Baboon这４幅具

有不同纹理特征的５１２×５１２的标准灰度图像作

为原始图像,如图５所示.
本文算法的性能通过测量峰值信噪比(Peak

图５　原始图像

Fig．５　Originalimage

SignaltoNoiseRatio,PSNR)和嵌入容量(EmＧ
beddingCapacity,EC)来进行评估.秘密数据的

嵌入容量意味着可以嵌入原始图像中的秘密数据

量,峰值信噪比意味着隐秘图像的失真程度.

PSNR定义为:

KPSNR ＝１０×lg
２５５２

KMSE

KMSE ＝
１

W ×H∑
W

i＝１
∑
H

j＝１

(Xi,j －X′i,j)

ì

î

í

ï
ïï

ï
ïï

,

(１７)
其中:KMSE 是 均 方 误 差 (MeanSquareError,

MSE),W ×H 是整个图像的大小,Xi,j 是载体

图像中 (i,j)点的像素值,X′i,j 是隐秘图像中

(i,j)点的像素值.

３种算 法 的 嵌 入 容 量(EC)和 峰 值 信 噪 比

(PSNR)的实验结果如表１所示.文献[１３]平均可

以嵌入９６００６５位秘密数据,平均PSNR为３７􀆰６５
dB.文献[１４]将平均嵌入容量提高到了１０５１５４２.
相比文献[１３]和文献[１４]的算法,本文算法很大程

度上提高了嵌入容量,平均嵌入容量为１５７２７７８
位.从实验结果可以看出,本文算法在嵌入容量和

图像质量之间保持了很好的平衡,即提高嵌入容量

的同时很好地保证了图像的质量.

表１　不同算法的最大嵌入容量和视觉图像质量的比较

Tab．１　Comparisonofmaximumembeddingcapacityandvisualimagequalityofdifferentalgorithms

图像
文献[１３] 文献[１４] 本文算法

EC/bits PSNR/dB EC/bits PSNR/dB EC/bits PSNR/dB

Lena ９６０１００ ３７．６４ １０４９７４２ ３３．２１ １５７２７６４ ３５．９２

Airplane ９６０１０２ ３７．６３ １０５０９７３ ３４．５６ １５７２８５８ ３５．９１

Boat ９５８９７０ ３７．６６ １０５４３２７ ３１．７４ １５７２６３０ ３５．８８
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续　表

图像
文献[１３] 文献[１４] 本文算法

EC/bits PSNR/dB EC/bits PSNR/dB EC/bits PSNR/dB

Baboon ９６１０８８ ３７．６９ １０５１１２４ ３２．８４ １５７２８５８ ３５．９０

平均值 ９６００６５ ３７．６５ １０５１５４２ ３３．０９ １５７２７７８ ３５．９０

　　图６是 Lena、Airplane、Boat和 Baboon４幅

标准灰度图像中不同秘密数据的嵌入容量与

PSNR之间的关系的比较.从图６中３种算法

的性能曲线中看出,文献[１４]基于文献[１３]提
高了一定的嵌入容量,但相应地,对于相同的嵌

入能力,图像质量略有下降.本文算法的性能

优于比较的文献[１３]和文献[１４],提高嵌入容

量的同时图像的质量也得到提高.本文算法的

平均嵌入容量为１５７２７７８bit,平均 PSNR 为

３５．９０dB.

图６　３种算法性能的比较

Fig．６　Performancecomparisonofthreealgorithms

５　结　　论

针对嵌入容量较低时隐秘图像质量较低的问

题,本文提出了一种大容量的基于中心折叠和最

低有效位替换的数据隐藏方法.在同一位平面中

同时使用中心折叠技术和最低有效位替换来提高

嵌入容量.首先在每个像素上生成两个位平面.

在最高有效位中使用中心折叠技术,并且在位平

面中的k位区域上应用最低有效位替换.实验结

果表明,与文献[１３]和文献[１４]相比,本文算法的

嵌入容量增加了５１２２３６~６１２７１３位;图像的质

量提高了约２dB,是一种有效可行的数据隐藏

方法.
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