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基于人眼对比敏感视觉特性的彩色图像
盲水印算法

姚军财∗

(陕西理工大学 物理与电信工程学院,陕西 汉中７２３０００)

摘要:为了解决水印透明性、鲁棒性与水印容量之间的平衡问题,结合人眼对比敏感度视觉特性,提出了一种彩色图像的盲

水印算法.算法首先结合人眼对比敏感度视觉特性及其模型,在频域中计算人眼感知原始图像的对比敏感度阈值;其次结

合人眼对强度的感知模型,计算水印图像信息的强度感知值;然后结合嵌入强度系数值,以感知原始图像的对比敏感度阈

值为水印嵌入量的门限,实现数字水印的嵌入;最后依据密钥,采用逆过程提取水印.实验结果表明,在压缩质量因子为

２０％、中间剪切１/４区域的较强攻击下,提取水印与原水印的相似度达到０．７８以上,且保证了较好的水印透明性.
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Blindwatermarkingalgorithmforcolourimagebasedon
humanvisualcontrastsensitivitycharacteristics

YaoJunＧcai∗

(SchoolofPhysicsandTelecommunicationEngineering,ShaanxiUniversityofTechnology,
Hanzhong７２３０００,China)

Abstract:Aimingatthebalancebetweenwatermarkingtransparency,robustnessandwatermarking
capacity,a blind watermarkingalgorithm forcolorimagesisproposed based onthecontrast
sensitivitycharacteristicsofhumanvisualsystem (HVS)inthispaper．Inthisalgorithm,firstly,acＧ
cordingtothecontrastsensitivitycharacteristicsofHVSanditscalculationmodels,thecontrastsenＧ
sitivitythresholdsfrom HVSperceivingtheoriginalimagearecalculatedinthefrequencyfield．And
combinedwiththestrengthperceptionmodelofHVS,theperceivedstrengthsofthewatermarking
imagesarecalculated．Thenaccordingtothecoefficientsofembeddingstrengths,thedigitalwaterＧ
markingsareembeddedbytakingthecontrastsensitivityperceivedoriginalimagesasthethresholds
ofthewatermarkingsembeddingquantity．Finally,basedonthekey,theinverseprocessiscarriedout



toextractthewatermarkings．TheexperimentalresultsshowthatunderthestrongattackthatthewaＧ
termarkedimageiscompressedbyqualityfactor２０％ and１/４sizeisshearedintheintermediate
regionofimage,thesimilaritybetweentheoriginalwatermarkingandtheextractedwatermarkingcan
reachmorethan０．７８．Andtheproposedwatermarkingalgorithmhasgoodtransparency．
Keywords:blindwatermarking;colorimage;humanvisualcharacteristics;spatialfrequency

１　引　　言

随着多媒体和信息技术的迅猛发展,图像技

术得到了极大的应用,人们可以毫无顾忌地任意

传播、篡改和复制图像,以致图像信息安全问题受

到了前所未有的挑战.图像水印技术是将一些标

识图像(即水印信息)嵌入到图像当中,且不影响

原图像的使用价值,也不容易被觉察的一种信息

隐藏技术.该技术通过隐藏的信息可以实现图像

的识别、鉴定和保护等目的[１Ｇ３].研究一种快捷、
简便、实用且准确度高的图像水印技术,具有重要

的理论研究意义和实际应用价值.
国内外专家学者对图像水印技术做了大量的

工作,提出了较多的算法,但是目前仍面临着较多

的问题,主要包括[３Ｇ８]:(１)如何实现嵌入水印容量

与鲁棒性、透明性之间的平衡.当嵌入水印容量

较大时,图像鲁棒性较高,但透明性则较差;而当

嵌入水印容量较小时,透明性较好,但抗攻击性较

差[５Ｇ６].目前在解决水印容量与鲁棒性、透明性之

间的平衡关系时,大多数算法都结合人眼视觉特

性,而如何有效利用人眼视觉特性目前也没有一

个通用的方法;并且这种算法受人眼视觉特性测

量的限制[４Ｇ５].(２)受存储成本的限制,目前实际

应用中的研究多为盲水印研究.但盲水印嵌入容

量相对较小,鲁棒性较差[７Ｇ８].基于此,本文提出

了一种基于人眼对比敏感度视觉特性的彩色图像

盲水印算法,该算法首先在频域中,结合人眼对比

敏感度视觉特性,计算人眼感知原始图像的对比

敏感度阈值;其次结合人眼对强度的感知模型,计
算水印图像信息的强度感知值;然后结合嵌入强

度系数值,以感知原始图像的对比敏感度阈值为

水印嵌入量的门限,实现数字水印的嵌入;最后依

据密钥,采用逆过程提取水印.实验结果表明,在
压缩质量因子为２０％、中间剪切１/４区域的较强

攻击下,提取水印与原水印的相似度值仍能达到

０．７８以上,说明本文提出的方法是一种行之有效

的水印嵌入和提取方案.

２　人眼对比敏感度阈值的计算

２．１　人眼对比敏感度函数

目前解决水印透明性、鲁棒性与水印容量之

间的平衡问题的一个有效方法即是结合人眼感知

特性[５,９].人眼对比敏感度特性是四大空间视觉

特性 之 一,一 般 采 用 对 比 敏 感 度 函 数 CSF
(ContrastSensitivity Function)来 定 量 描 述.

CSF主要反映视觉敏感值与空间角频率之间的

函数关系.国内外对CSF做了大量的研究,提出

了较多的模型[１０Ｇ１２].依据 CSF反映视觉特性的

准确度及其在水印算法中的计算复杂度,本文采

用了由Barten和 Nadenau提出的亮度模型(记为

CSFL)和色度模型(记为CSFrg和CSFby)[１０Ｇ１１].
(１)亮度CSFL

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
CSFL(fθ)＝a􀅰fθ􀅰exp(－b􀅰fθ)[１＋c􀅰exp(b􀅰fθ)]０．５ ,

a＝
５４０􀅰(１＋０．７/L)－０．２

１＋
１２

w􀅰(１＋fθ/３)２
,　b＝０．３􀅰(１＋１００/L)０．１５ ,c＝０．０６, (１)

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
式中:L 为光栅的平均亮度,w 为视网膜中心偏

离视角,θ 为观察视角;fθ为角频率,其定义为单

位空间视角内刺激人眼的条纹的周期数目,计算

如式(２)[１０],单位为cpd(cycleperdegree).

fθ ＝
N
θ

, (２)

式中,N 为θ范围内条纹的周期数目.
(２)色度CSFrg和CSFby
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红绿CSFrg:CSFrg(fθ)＝a􀅰expb(fθ)c ,(３)

蓝黄CSFby:CSFby(fθ)＝a􀅰expb(fθ)c ,(４)

式中:a、b 和c 为 参 数,其 值 如 表 １;CSFby 和

CSFrg 分 别 表 示 蓝 黄 和 红 绿 对 立 色 对 比 敏 感

阈值[１２].

表１　式(３)和(４)中的参数值

Tab．１　Threeparametersintheequation(３)and(４)

Parameters a b c

红绿CSFrg １．０００ －０．１５２ ０．８９３

蓝黄CSFby １．０００ －０．２０４１ ０．９００

２．２　人眼觉察图像时的对比敏感度阈值计算

方法

　　为了应用CSF于图像水印中,需要构建角频

率与频谱图中空间频率之间的关系,从而计算人

眼觉察图像时,图像上每一点的角频率.具体方

法描述如下.

图像经离散余弦变换(DCT,DiscreteCosine
Transform)后,频谱图上任意一点的频谱坐标

(fx,fy)即为该点的空间频率.通过图像时空变

换实验发现:图像频域上的任何一点,其逆变换

(IDCT)呈现为水平或竖直或二者共有的条纹,所
有条纹表现为在视觉实验中的一个光栅,其尺寸

等于原频谱图大小,周期数目为(f２
x＋f２

y)１/２.由

此表明,当人观察图像时,人眼感知的每一个点实

质上是觉察其对应频率的条纹光栅.基于此实验

结果,代入式(２),角频率与空间频率之间的转换

可用式(５)描述.

fθ ＝
N
θ ＝

f２
x ＋f２

y ×D×π

２×W ×
２．５４
７２ ×１８０

, (５)

式中:D 为观察距离,W 为观察图像局部范围的

像素.

依据式(５),计算图像中任意一点的角频率,

并代入CSF模型中,则可获得图像中任意一点亮

度和色度在人眼感知时的对比敏感阈值 CSFL、

CSFrg、CSFby和觉察阈值.

３　彩色图像盲水印算法

３．１　水印嵌入算法

由于目前水印实际应用中受存储成本的限

制,且结合盲水印的特征,数字水印多趋向于盲水

印的研究.但盲水印嵌入容量相对较小,鲁棒性

比较差[７Ｇ８],若增大嵌入容量,虽然鲁棒性较好,但
透明性较差,影响原始图像.则需要重点研究嵌

入容量与鲁棒性、透明性之间的平衡问题.根据

以上思路,水印嵌入方案如图１.

图１　图像水印嵌入方案框架

Fig．１　Architectureforembeddingwatermark

　　具体的各个步骤说明如下:
(１)将原彩色图像变换到 YCrCb色空间,得

到亮度、红绿和蓝黄分量图;对其进行８pixels×８
pixels大小子块划分,并对每个子块进行 DCT变

换;选取其中低频成分的１０个点,选取方法如图

２;依据以上方法计算每个选取点的角频率,代入

到CSF中,分别计算出人眼亮度和色度对比敏感

度阈值,并将其归一化;将归一化后的敏感阈值对

应作为选取低频中的１０个点的权重因子加权,得
到人眼感知原始图像中重要信息的对比敏感度阈
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值,记为PCSFL、PCSFrg和PCSFby.

１ ２ ４ ７
３ ５ ８
６ ９
１０

图２　频域子块中选取的１０个点的示意图

Fig．２　Sketchof１０pointsselectedinfrequencydomain
ofsubＧblock

(２)对水印标识图进行亮度和色度分离,得到

亮度、红绿和蓝黄分量图,并对其进行８pixels×８
pixels大小子块划分;对每一子块的每一点采用

人眼强度感知模型(式６)进行处理,并进行 DCT
变换,得到水印强度感知值,同样选取其中低频成

分的１０个点,记为WL、Wrg和Wby.对每个值采

用一个水印强度系数 K 加权,得到 KLWL、Krg

Wrg、KbyWby.

Wi ＝ ∑
i＝L,rg,by

kilogIi , (６)

(３)分 别 对 应 比 较 人 眼 对 图 像 的 敏 感 值

PCSFL、PCSFrg、PCSFby与加权后的水印强度感知值

KLWL、KrgWrg、KbyWby,当 KLWL ≦PCSFL、

KrgWrg≦PCSFrg、KbyWby≦PCSFby时可以嵌入水印

信息.考虑水印嵌入量的问题,将水印信息的子

块与图像所有子块进行比较,取各自式中的等号

且K 值和最大时嵌入水印子块,则此时能够保证

水印嵌入量最大;并得到水印嵌入强度系数值K
和此时所嵌入图像所对应块的序数N.对所有

水印子块一一实现以上操作,以 K 和N 作为提

取水印的密钥.
(４)对嵌入水印的三分量图各子块进行逆离散

余弦变换(IDCT),并对其进行颜色空间变换,得到

RGB色度图,即含水印图像,实现水印的嵌入.

３．２　水印提取算法

对含水印图实施逆过程处理,并按照密钥,提
取水印信息.其中,提取水印时,对于给定的K 和

N,N 定位于水印所在块的序数,并计算该子块的

敏感值;然后除以K 值,即可得到所要提取的水印

信息.并且在其中,由于含水印图中每一点色度值

的最大增加量是人眼感知原图像时的对比敏感度

阈值(也等于加权后的水印强度感知值),其阈值一

般比较小,则含水印图中每一点的值与未加入水印

时非常接近;所以在此步骤中,含水印图的变换域

中的任意一点值乘以CSF得到的该点的人眼对比

敏感度阈值(记为 PWCSFL、PWCSFrg和 PWCSFby)与

PCSFL、PCSFrg和PCSFby可以认为相等.则结合嵌入

方法中步骤(３)中的关系可得到关系式(７).基于

此关系和密钥K 的值,可得到嵌入的信息,即提取

的水印信息,其计算如表达式(８).
􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

KLWL＝PCSFL＝PWCSFL、KrgWrg＝PCSFrg＝PWCSFrg、KbyWby＝PCSFby＝PWCSFrg, (７)

W′L ＝PWCSFL/KL,W′rg ＝PWCSFrg/Krg、W′by ＝PWCSFrg/Kby, (８)

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

４　实验结果

为了验证上面提出水印算法的有效性,选
取２５６pixels×２５６pixels大小的 Lena图为原始

图像,１６pixels×１６pixels大小的３６０安全卫士

的商标为水印图像进行仿真实验,实验结果如

图３.
水印技术中,一般采用主观和客观方法评价

含水印图的质量(即透明性)和提取水印的效果.
主观上直接觉察评价.客观上一般采用结构相似

度SSIM(StructuralSimilarityIndex)和峰值信

噪比PSNR(PeakSignaltoNoiseRatio)来定量

评价含水印图与原图的差异;SSIM 越接近于１,
或PSNR越大,含水印图与原始图越接近.采用

相似度归一化系数 NC(NormalizedCoefficient)
值来评价提取水印与原水印之间的差异;NC值

越接近于１,提取的水印与原水印越接近[１４].
从图３可以直观发现:人眼几乎不能分辨出

含水印图与原图之间的差异,提取的水印图与原

水印图几乎一样;其效果较好地保证了水印的透

明性和满足了图像水印的要求.从客观上,分别

计算出含水印的彩色图、Y 分量图、Cr 分量图

和Cb分量图与原始彩色图及对应分量图之间的
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图３　水印嵌入和提取实验结果．(a)~ (d)原始水印彩色图和三分量图,(e)~ (h)原始彩色图和三分量图,
(i)~ (l)嵌入水印的彩色图和三分量图,(m)~ (p)提取的水印彩色图和三分量图．

Fig．３　Experimentalresultsofembeddingandextractingwatermarking．(a)~ (d)theoriginalwatermarking
colorimageanditstricomponents,(e)~ (h)theoriginalcolorimageanditstricomponents,(i)~
(l)thecolorwatermarkedimageanditstricomponents,(m)~ (p)theextractedcolorwatermarking
anditstricomponents．

SSIM 值,以及从其中提取的水印与原始水印之

间的 NC值,计算结果如表２.结果表明,水印方

案较好的保证了水印的透明性和可检测性.综合

主客观评价效果表明,提出的水印方案是可行的

和有效的.

表２　含水印图的SSIM值以及提取水印的NC值

Tab．２　SSIMevaluatingthewatermarkedimagesandNC
valuesoftheextractedwatermark

含水印图 彩色图 Y 分量图 Cr分量 Cb分量

SSIM ０．９９４７ ０．９９７０ ０．９９６０ ０．９９１２

NC ０．９９１４ ０．９９２３ ０．９９０２ ０．９９１７

５　攻击测试和讨论

水印技术研究中,衡量水印方案优劣的重要

标准之一是水印的鲁棒性,即抗攻击性[１３Ｇ１４].为

了测试提出的水印算法的抗攻击性,对嵌入水印

的图像进行不同程度的JPEG压缩、剪切、高斯噪

声、中值滤波和旋转５种攻击测试,并从中提取水

印 信 息;其 中,压 缩 程 度 采 用 质 量 因 子 QF
(Quality Factor)为 ２０％、４０％、５０％、６０％ 和

８０％的５种,剪切采用左上和中间各剪切１/４区

域,高斯噪声强度为０．０１,中值滤波采用[３３]模
板,旋转采用４５°和９０°两种.其实验结果如图４、

图４　压缩攻击后的含水印彩色图和三分量图以及提取的水印信息图．(a)~ (h)QF为８０％的压缩攻击测

试结果,(i)~ (p)QF为５０％的压缩结果测试攻击

Fig．４　ColorandtriＧcomponentwatermarkedimagesattackedbycompressionandwatermarkingextracted
fromthem．(a)~ (h)thetestedresultsfromcompressionattackingofQF＝８０％,(i)~ (p)the
testedresultsfromcompressionattackingofQF＝５０％
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图５　４种类型攻击后的含水印彩色图和提取的水印信息图．(a)~(d)剪切,(e)~(f)中值滤波,(g)~(h)高
斯噪声,(i)~(l)旋转．

Fig．５　Colorwatermarkedimageattackedby４typesandwatermarkingextractedfromthem．(a)~(d)cutＧ
ting,(e)~(f)medianfilter,(g)~(h)Gaussnoise,(i)~(l)rotation．

图６　含水印图经５种类型攻击后的SSIM、PSNR值和提取的水印的 NC值．(a)SSIM,(b)PSNR,(c)NC．
Fig．６　SSIMandPSNRofthewatermarkedimageattackedby５typesandNCoftheextractedwatermarking

fromthem．(a)SSIM,(b)PSNR,(c)NC．

图５和图６.其中,图４是 QF为８０％和５０％的

压缩攻击测试实验结果,图５是其余４种攻击测

试实验结果.计算含水印图在５种攻击后的图像

与原图像之间的SSIM 和PSNR值,并计算从中

提取的水印与原始水印之间的归一化相似度 NC
值,且对不同攻击程度的水印实验结果做相互对

比,结果如图６.
从图４、图５的主观感知和图６的计算结果

表明:(１)主观上,虽然攻击后提取的水印信息有

一定的损失,但仍清晰可见;客观评价上,在 QF
为２０％、中间剪切１/４区域的较强攻击下,NC值

仍能达到０．７８,较好地保证了提取水印的有效性.
(２)图６的计算结果表明:①中值滤波和高斯噪声

攻击后提取水印的 NC值均超过０．９,表明该算法

具有较好的抗二者攻击性;②含水印图的亮度分

量经过压缩攻击后提取的水印的 NC值下降明显

快于色度分量攻击后提取的水印的 NC值,说明

色度分量的抗压缩攻击性明显好于亮度分量;在
剪切攻击中,从含水印色度分量图中提取的水印

的 NC值比从亮度分量中提取水印的 NC值下降

相对较慢,同样表明,色度分量的抗剪切攻击性明

显好于亮度分量.综合攻击测试结果说明:提出

的水印方案是一种行之有效的水印嵌入和提取

方案.
为了说明提出水印算法的优越性,将该算法

与文献[１]、[１４]、[１５]和[１６]中的４种水印算法

的抗攻击性进行对比.文献中的４种算法依次

为:基于 DCT的自适应盲数字水印算法[１]、改进

的RGB颜色空间盲彩色图像水印算法[１４]、基于

感兴趣区域的水印算法[１５]和基于人眼感知阈值

的鲁棒性水印算法[１６].其对比结果如图７.
对比分析图７的结果表明:(１)对于不同程度

的５种攻击方式,文献中的４种算法的抗攻击性

能各有优劣,但本文提出的水印算法,整体表现更

好,其抗攻击性对多种攻击均表现为几种方法中

的最好或次好.(２)对于压缩攻击,在攻击程度

QF达到７０％以下时,采用文中算法提取水印的

NC值明显大于其它算法的值,表明本文的水印
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图７　文献中的４种水印算法与文中的水印算法的

抗攻击性能对比

Fig．７　ComparisonofantiＧattackperformancesof４
watermarkingalgorithmsinthereferences
withtheonesofthewatermarkingalgorithms

proposedinthepaper

算法比其它４种算法具有更好的抗压缩攻击性

能.综合对比结果表明,本文提出的水印算法具

有较好鲁棒性.

６　结　论

针对水印透明性、抗攻击性与水印容量之间

的平衡问题,结合人眼对比敏感度视觉特性,本文

提出了一种彩色图像的盲水印算法.该算法首先

结合视觉特性及其模型,计算人眼感知原始图像

时的对比敏感度阈值,其次结合人眼对强度的感

知模型,计算水印图像信息的强度感知值;然后结

合嵌入强度系数值,以感知原始图像的对比敏感

度阈值为水印嵌入量的门限,实现数字水印的嵌

入;最后依据密钥,采用逆过程提取水印.实验结

果表明,在压缩质量因子为２０％、中间剪切１/４
区域的较强攻击下,提取水印与原水印的相似度

能够达到０．７８,较好地保证了水印的透明性,说明

提出的水印方案是一种行之有效的水印嵌入和提

取方案.
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