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摘要:集成分类器是目前用于图像隐写分析的主流分类器.为提高集成分类器的检测精度,针对集成分类器基分类器组

合方法过于简单,无法体现基分类器之间的内在联系,不能从整体上对结果进行判定的缺点,依据图像特征在集成分类

器分类超平面上的投影值服从多维正态分布这一特性,提出了一种基于贝叶斯分类器的图像隐写分析算法.首先基于

随机森林算法生成若干基分类器,然后计算类条件概率密度函数与先验概率并训练贝叶斯分类器,最后使用经过训练的

贝叶斯分类器代替简单投票方法进行分类判决.算法的检测错误率比以往算法平均降低了１．６％,ROC曲线比简单投

票方法更接近于左上角,即具有更高的检测率,AUC值平均增长约２．１２％,并且训练时间仅有少量提高,最大提高约２．

６１０s.可以有效提高集成分类器的检测精度.
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Abstract:Recently,ensembleclassifierispredominantlyusedforsteganalysisofdigitalmedia．ForinＧ
creasingthedetectionaccuracyofensembleclassifierandfocusedonthedefectsthatthefusionmethod
ofensembleclassifieristoosimpletoreflectthecorrelationofbaselearnersandcan’tgiveanoverall
result,analgorithmbasedonBayesianClassifierisproposedaccordingtoacharacteristicthattheproＧ
jectionoffeatureonthehyperplanesofensembleclassifierobeystheframeworkofthemultivariate
Gaussiandistribution．Atfirst,somebaselearnersweregeneratedbasedontherandomforest,then
theprobabilitydensityfunctionandpriorprobabilitywerecalculatedfortrainingaBayesianclassifier．
Atlast,thealgorithmusesaBayesianClassifierinsteadofthemajorityvotingruletofusethedeciＧ



sionsofbaselearners．Theerrordetectionratelowerthanbeforebyanaverageof１．６％,ROCcurveis
closertothetopleftcornerthansimplevotingmethod,whichhashigherdetectionrate,thegrowth
ofAUCvalueisabout２．１２％,andthetrainingtimeincreaseabout２．６１０s．Theproposedmethodis
abletoincreasesteganalysisperformanceofensembleclassifier．
Keywords:steganalysis;ensembleclassifier;fusiontechnique;multivariateGaussiandistribution;

Bayesianclassifier

１　引　　言

　　隐写术是信息隐藏技术的一个重要分支,其
主要是利用数字载体的冗余性,在载体中嵌入隐

秘信息,从而达到隐秘通信的目的[１].图像由于

其结构简单、冗余空间较大、编码方便等特点[２Ｇ３],
成为隐写术中最常用的载体.隐写分析作为隐写

术的反技术,其目的是检测载体中是否存在隐秘

信息.目前,隐写分析主要是通过有监督的机器

学习来实现的,特征提取与分类器设计是其中两

个重要方面[４Ｇ５].在早期的隐写分析中,由于特征

维数较低,神经网络分类器与支持向量机被广泛

使用.但随着基于最小失真代价函数[６]等新型隐

写算的出现,低维特征已不能满足隐写分析的需

求.为能够对新型隐写算法进行有效的检测,

Fridrich团队开发出基于共生矩阵的“富模型”[７]

(SpatialRichModel,SRM)特征,该特征由于维

数过高造成了传统分类器的失效.为了克服“维
数灾难”问题,Kodovsky在文献[８]中设计了基

于随机森林理论[９]的集成分类器,该分类器通过

集成各基分类器的分类结果来获的最终的分类结

果.在训练过程中,每个基分类器通过选取部分

特征而不是全部特征进行训练,因此与传统分类

器相比,集成分类器具有更低的复杂度与更高的

检测精度.
集成分类器中,一个重要的步骤是如何将各

基分类器的输出结果按照某种方式组合在一

起[１０].文献[８]使用的是简单投票方法,此方法

把各基分类器看成平等独立的个体,赋予每个基

分类器相同的投票权重,按照“少数服从多数的原

则”对分类结果进行投票.但简单投票方法无法

体现基分类器之间的内在联系并从整体上给出判

决结果,从而造成部分误判,降低了检测精度[１１].
为解决这一问题,本文根据Cogranne在文献[１２]
中指出的特征在集成分类器分类超平面上的投影

值服从多维高斯分布这一特性,提出了基于贝叶

斯分类器的图像隐写分析,并给出了先验概率与

类条件概率密度的计算方法.实验结果表明,针
对不同的隐写算法,本文算法在分类精度上,均优

于简单投票方法.

２　集成分类器

２．１　基分类器的生成

文献[８]中所设计的集成分类器由L 个独立

的费舍尔线性分类器(FisherLinearDiscriminate
FLD)组成.该算法从特征空间中随机抽取部分

特征生成特征子空间用于训练基分类器,通过基

分类器对样本进行分类判决,最后使用简单投票

方法获得最终判决结果.
假设特征总维数为d ,N trn代表训练样本

集,训练样本集中存在成对的原始特征与隐写特

征.Bl 代表每一个独立的基分类器.集成分类器

训练过程如下:

输入:训练样本集N trn

Forl＝１toL
{
(１)从d 维特征空间中随机选取特征子空间

dsub,其中dsub≪d
(２) 使 用 自 助 法 产 生 随 机 样 本 Nl ＝

Bootstrap(Ntrn),其中|Nl|＝Ntrn

(３)取Nl 和dsub 对应的特征集合训练基分

类器Bl

}
输出L 个基分类器 {B１,B２,B３􀆺BL}

２．２　FLD分类器

FLD分类器是 Kodovsky在文献[８]中所用

的基分类器.与支持向量机相比,该分类器具有

较低的训练复杂度.FLD 分类器的分类原理是
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Fisher判别法,Fisher判别法是一种模式识别的

方法,其基本思想是将高维数据点投影到一个合

适的低维空间上.这个低维空间能够保证较大的

类间散度与较小的类内散度.
假设Ctrn＝ (ctrn

１ ,ctrn
２ ,．．．．．．．,ctrn

N )代表原始图像

训练样本集,Strn ＝ (strn
１ ,strn

２ ,．．．．．．．,strn
N )代表隐写

图像训练样本集.ctrn
i 与strn

i 分别代表d 维的原始

特征与隐写特征.f 代表一幅图像的d 维特征向

量,现要使用FLD分类器判断该图像是否被隐写.

FLD分类器会根据训练样本集生成权值向

量w 与判断阈值b.权值向量w 按照公式(１)进
行计算.

w＝ ∑c＋∑s( ) －１(μc－μs), (１)
其中:μc 代表原始特征的均值向量,μs 代表隐写

特征的均值向量,∑c 代表原始特征的协方差矩

阵,∑s 代表隐写特征的协方差矩阵.μc,μs,∑c,

∑s 计算公式如下:

μc＝
１

Ntrn
∑
Ntrn

n＝１
ctrn

N , (２)

μs＝
１

Ntrn
∑
Ntrn

n＝１
Strn

N , (３)

∑c＝
１

Ntrn－１∑
Ntrn

n＝１

(Ctrn
n －μc)(Ctrn

n －μc)T ,

(４)

∑s＝
１

Ntrn－１∑
Ntrn

n＝１

(Strn
n －μs)(Strn

n －μs)T ,

(５)
求出投影向量w 后,求出判断阈值b.在文

献[６]中,b是选取该FLD分类器在分类错误率

最低时所取到的判断阈值.每个 FLD分类器按

照以下的方法对图像进行判别:
未被隐写 wTf－b＜０
被隐写 wTf－b＞０{ ． (６)

２．３　简单投票方法

Kodovsky在文献[８]中使用的是简单投票

方法来集成各基分类器的分类结果,该方法的基

本思想是“少数服从多数”.简单投票方法把每个

基分类器看成平等独立的个体,在投票时赋予他

们相同的投票权重.
假设y 代 表 需 要 进 行 判 别 样 本 的 特 征,

Bl(y)代表第l个基分类器的判别结果.若判定

为隐写图像,则Bl(x)＝１,若判定为载体图像,

则Bl(x)＝０.使用简单投票方法将各基分类器

结果进行集成,得到最终的判别结果为:

B y( ) ＝

１ 当∑
L

l＝１
Bl y( ) ＞

L
２

０ 当∑
L

１
Bl y( ) ＜

L
２

随机, 其它

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ïï

, (７)

但是,简单投票方法过于简单.它将每个基分

类器看出了相互独立的个体,忽略了基分类器

之间的内在联系与基分类器之间的内在差异.
基于此,本文使用贝叶斯分类器代替简单投票

方法.

３　贝叶斯分类器

３．１　贝叶斯基本原理

贝叶斯分类器是基于最大后验概率准则来实

现的,即利用某对象的先验概率计算其后验概率,
并选择具有最大后验概率的类作为该对象所属的

类[１３].令 f 代 表 需 要 进 行 判 定 的 特 征,Ω ＝
ω１,ω２,􀆺,ωc{ } 代表类别空间,则根据最大后验

概率原理,f 所属的类别ωi 需要满足:

Ρ(ωi|f)＝ max
j＝１,２􀆺

Ρ(ωj|f), (８)

即满足最大后验概率准则.将贝叶斯表达式

Ρ(ωi|f)＝
Ρ(f|ωi)P(ωi)

P(f) , (９)

进行推导可得:

maxP(f)Ρ(ωi|f)＝maxΡ(f|ωi)P(ωi),
(１０)

其中P(ωi)代表先验概率,Ρ(f|ωi)代表类条

件概率密度.由于P(f)通常是一个定值,所以:

　 maxΡ(ωi|f)＝maxΡ(f|ωi)P(ωi),(１１)
即构成了贝叶斯分类器.

３．２　贝叶斯分类器的生成

训练贝叶斯分类器,即需要求出先验概率

P(ωi)与 类 条 件 概 率 密 度 Ρ(f|ωi).根 据

Cogranne在文献[１２]中指出,原始图像特征与

隐写图像特征在FLD分类器分类超平面上的投

影服从多维正态分布.假设基分类器数量为

L ,f 代表ωi (i＝１为原始图像,i＝２为隐写
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图像)类图像中一幅图像的d 维特征向量,p 代

表一个L×d 的维的稀疏矩阵,矩阵的每一行包

括该基分类器特征空间对应的权值向量w ,空
余位置用０代替.计算向量v＝ pf ,则向量v
满足多维正态分布,多维正态分布的概率密度

函数为∑:

P(v)＝
１

(２π)n/２|∑|１/２exp

－
１
２

(v－μ)T∑－１(v－μ)é

ë
êê

ù

û
úú , (１２)

公式(１２)即作为wi 类的类条件概率密度函数.
假设在L 个基分类器中,有l１ 个基分类器判

定f 为ω１ 类,有l２ 个基分类器判定f 为ω２ 类,
根据古典概率原理,求得先验概率为

P(ω１)＝l１/L
P(ω２)＝l２/L{ , (１３)

所以贝叶斯分类器为 maxP(ωi/f)＝maxP(v)P
(ωi).

为方便计算,对其进行对数变换,

gi(v)＝vTW１v＋WT
２v＋W３, (１４)

其中:

W１＝－
１
２∑－１

i

W２＝∑－１
i μ

W３＝－
１
２μT∑－１

i μ－
１
２log(|∑i|)＋log(P(ωi))

ì

î

í

ï
ï
ï

ï
ï
ï

．

(１５)
如果g１(v)＞g２(v),则判定为原始图像,如

果g１(v)＜g２(v),则判定为隐写图像.

３．３　算法流程

本文首先使用随机森林的方法训练出L 个

基分类器,然后使用训练样本计计算出先验概率

与类条件概率密度函数并训练贝叶斯分类器,最
后对测试样本进行分类.

４　实验结果与分析

４．１　实验准备

为验证本文所提出算法的有效性,从BOSSＧ
Base１．０１图像库中选取１００００幅图像进行实验.
所有图像均裁剪为５１２×５１２,质量因子为７５.从

１００００幅图像中随机选取５０００幅图像组成训练

图１　算法流程图

Fig．１　Flowdiagramofouralgorithm

样本,剩余图像组成测试样本.分别采用嵌入率

为 ０􀆰４ bpp 的 SＧUNIWARD[１４]、HILL[１５] 与

WOW[１６]三种隐写算法对图像进行隐写.对每幅

图像,提取SRM(３４６７１维)特征用于隐写分析.
实验环境为 WindowsServer２０１２,仿真软件为

MATLAB_R２０１２a.

４．２　检测错误率比较

为了 能 定 量 地 比 较 检 测 效 果,使 用 ER
(ErrorRate,ER )值作为衡量检测性能的定量

指标,并与使用简单投票方法的集成分类器进行

比较.计算公式为:

ER＝
１
２

(PFA ＋PMD), (１６)

其中,PFA 代表虚警率,即将载体图像判定为隐写

图像的概率,PMD 代表漏检率,代表将隐写图像判

定为载体图像的概率.实验所以的训练子集的特

征维数为３００维,ER 值取１０次实验的平均值.
从表１中可以看出,与简单投票方法相比,贝

叶斯分类器在检测错误率上平均降低１．６％,最大

降低２．５７％.且随着分类器数量的增多,降低的

幅度越大,当基分类器数量达到一定时,检测错误

率不再降低.这是由于随着分类器数量的增多,
特征在超平面上的投影越符合多维正态分布,所
以类条件概率密度与先验概率计算也就越准确,
所训练的贝叶斯分类器也就越精确.但当基分类

器数量过多时,贝叶斯分类器会出现过拟和现象,
所以检测错误率不再进一步降低.
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表１　ER 值对比表

Tab．１　ComparisonofERvalues

隐写算法 分类器数量 贝叶斯分类器 简单投票方法

SＧUNIWARD

５０ ０．２５９１ ０．２６３０

１００ ０．２４０６ ０．２４９０

１５０ ０．２３３４ ０．２４８０

２００ ０．２１５８ ０．２４３０

２５０ ０．２１６１ ０．２４３２

３００ ０．２２１２ ０．２４３５

HILL

５０ ０．２７８０ ０．２８４０

１００ ０．２７５３ ０．２８１０

１５０ ０．２６５６ ０．２８００

２００ ０．２５１２ ０．２８７０

２５０ ０．２５０９ ０．２７６０

３００ ０．２５１１ ０．２７７４

WOW

５０ ０．２５５３ ０．２６３０

１００ ０．２３６６ ０．２５１０

１５０ ０．２２７２ ０．２４７０

２００ ０．２１５５ ０．２４４０

２５０ ０．２２２９ ０．２４９０

３００ ０．２２３１ ０．２４９１

４．３　ROC 曲线图比较

为能定性地比较两种方法,本文对比了两种

分类器在分类器数量为２００情况下,３种隐写算

法的ROC曲线图.
从图２,图３,图４看,贝叶斯分类器的 ROC

曲线要缓于简单投票方法的 ROC曲线,并且更

接近于左上角.说明在相同的虚警率的情况下,
贝叶斯分类器具有更高的检测率,即在分类效果

上,贝叶斯分类器要优于简单投票方法.
为了能够从数值上对 ROC曲线有一个定性

的分析,本文又计算了 ROC曲线的 AUC(Area
UnderCurve)值.

AUC值代表 ROC 曲线下面积,AUC 值越

大,说明分类效果越好.从表２中可以看出,贝叶

斯分类器的 AUC 值比简单投票方法平均高出

２􀆰１２％,说明贝叶斯分类器的分类精度要高于简

单投票方法.

图２　 SＧUNIWARD检测 ROC曲线图

Fig．２　ROCofthedetectionofSＧUNIWARD

图３　HILL检测 ROC曲线图

Fig．３　ROCofthedetectionofHILL

图４　WOW 检测 ROC曲线图

Fig．４　ROCofthedetectionofWOW
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表２　AUC值对比表

Tab．２　ComparisonofthevalueofAUC

隐写算法 贝叶斯分类器 简单投票方法

SＧUNIWARD ０．８５８７ ０．８３６５

HILL ０．８０９９ ０．７８８３

WOW ０．８４６８ ０．８２７０

４．４　训练时间比较

训练时间也是评价分类器性能的重要因素,
分类器的运算时间主要来自与训练阶段.本文比

较了两种方法针对SＧUNIWARD隐写算法进行

检测时分类器的训练时间.

表３　训练时间对比表

Tab．３　Comparisonofthetrainingtime

分类器数量 贝叶斯分类器/min 简单投票方法/min

５０ ０．３６２ ０．３５９

１００ ０．３８１ ０．３７４

１５０ ０．４１２ ０．３９８

２００ ０．４４６ ０．４２３

２５０ ０．４９６ ０．４６２

３００ ０．５３５ ０．４９１

从表３中可以看出,贝叶斯分类器的训练时

间要多于简单投票方法,且随着分类器数量的增

多而增大.这是由于与简单投票方法相比,本文

所用算法还需训练贝叶斯分类器对未知样本进行

分类,因此增加了训练时间,并且基分类器数量越

多,计算类条件概率密度函数与先验概率所花的

时间也就越长.但是,本文算法增加训练时间的

幅度并不高.与简单投票方法相比,最大增加

２􀆰６１０s,增加的时间在可接受的范围内.

５　结　　论

本文提出了一种基于贝叶斯分类器的图像隐

写分析算法.在生成L 个 FLD 分类器的基础

上,计算类条件概率密度函数与先验概率并训练

贝叶斯分类器进行分类判决.实验表明,与简单

投票方法相比,使用贝叶斯分类器进行分类判决

的检测错误率比以往算法平均降低了 １．６％,

ROC曲线比简单投票方法更接近于左上角,即具

有更高的检测率,AUC值较平均增长约２．１２％,
并且 训 练 时 间 仅 有 少 量 提 高,最 大 提 高 约

２．６１０s.下一步将继续改进分类器的训练方法,
减少训练时间.
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